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КИТАЙСКАЯ КОНЦЕПЦИЯ КИБЕРСУВЕРЕНИТЕТА
КАК МЕТОД НЕЙТРАЛИЗАЦИИ УГРОЗ 

ЗЛОНАМЕРЕННОГО ИСПОЛЬЗОВАНИЯ 
ИСКУССТВЕННОГО ИНТЕЛЛЕКТА 

И ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННО-
ПСИХОЛОГИЧЕСКОЙ БЕЗОПАСНОСТИ7

Китай как государство-лидер в области развития технологий ИИ реа-
лизует свои национальные интересы в том числе посредством продвиже-
ния концепции киберсуверенитета на международной арене. Основным 
национальным интересом КНР является обеспечение государственной без-
опасности, в том числе информационно-психологической. Концепция кибер-
суверенитета КНР предполагает создание единого безопасного «киберсо-
общества с общей судьбой», для которого обеспечение международной 
информационно-психологической безопасности является ключевой задачей. 
Исследование концепции киберсуверенитета Китая в качестве метода ней-
трализации угроз злонамеренного использования ИИ и обеспечения инфор-
мационно-психологической безопасности представляет практическую 
значимость для комплексного рассмотрения проблемы злонамеренного 
использования искусственного интеллекта и вызовов информационно-пси-
хологической безопасности. Данная концепция способна оказать суще-
ственное воздействие на дальнейшее развитие правовых механизмов регу-
лирования международного киберпространства и управления ИИ, которое 
характеризуется высокой степенью изменчивости. Исследование выпол-
нено при финансовой поддержке РФФИ и ВАОН № 21-514-92001.

Ключевые слова: киберсуверенитет, искусственный интеллект, злона-
меренное использование искусственного интеллекта, информационно-пси-
хологическая безопасность, Китай.

Создание и прогрессивное развитие информационно-коммуникаци-
онной сферы или, иными словами, киберпространства как политического 

7	 Исследование выполнено при финансовой поддержке РФФИ и ВАОН № 21-514-92001.
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пространства нового типа, отличительными чертами которого являются 
децентрализация, отсутствие физических границ, виртуальность и неограни-
ченность, явилось причиной стремления государств определить рамки своей 
юрисдикции в отношении национальных сегментов сети Интернет, переос-
мысления сущности национального суверенитета, а также необходимости 
установления международных правил управления киберпространством.

Как считают представители китайской власти, впервые концепция 
киберсуверенитета была предложена именно китайской стороной на второй 
Всемирной конференции по развитию Интернета. В 2014 г. председатель 
КНР Си Цзиньпин, выступая с программной речью на открытии конфе-
ренции, выдвинул стратегию реформы механизма глобального управления 
Интернетом, базирующуюся на принципе уважения суверенитета в кибер-
пространстве. В настоящее время этот принцип содержится во всех офици-
альных документах КНР, которые регулируют поведение сторон в китай-
ском сегменте Интернета, а власти Китая активно продвигают концепцию 
киберсуверенитета в мировой политико-правовой дискурс.

Декларация Всемирной конференции по развитию Интернета 2019 
г. «Киберсуверенитет: теория и практика» в настоящее время является 
самым полным источником для изучения концепции киберсуверенитета. 
Данный документ был создан китайскими экспертами в области междуна-
родных отношений и юриспруденции из Китайского института современ-
ных международных отношений, Шанхайской академии общественных 
наук, Уханьского университета под руководством Администрации кибер-
пространства Китая. Структурно Декларация состоит из преамбулы и трех 
глав, посвященных характеристике сущности концепции киберсувернитета, 
основополагающим принципам суверенитета в киберпространстве, практи-
ческим результатам реализации концепции [9].

Концепция киберсуверенитета, как отмечают создатели Декларации 
в преамбуле, может стать наглядным примером того, в каком ключе дру-
гим странам необходимо разрабатывать или совершенствовать свою нор-
мативно-правовую базу, регулирующую отношения в киберпространстве. 
Предложение данной концепции прояснило права и интересы различных 
субъектов правоотношений (в первую очередь, развивающихся стран), и ука-
зало путь для осуществления совместного эффективного управления кибер-
пространством без нарушения суверенного права государств. Необходимым 
условием для построения «сообщества единой судьбы» в киберпростран-
стве является безоговорочное соблюдение всеми государствами принципа 
уважения киберсуверенитета. При этом китайские эксперты подчерки-
вают, что реализация концепции киберсуверенитета не предполагает раз-
деление киберпространства и глухого закрытия своего сектора от внешнего 
мира; целью концепции является создание справедливого международного 
порядка в данной области, построенного на основе соблюдения и уважения 
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государственного суверенитета и стремлении к созданию «сообщества еди-
ной судьбы» в киберпространстве, на принципах равенства, справедливо-
сти, сотрудничества, мира и верховенства права [9].

Важность применения концепции суверенитета в киберпространстве 
китайские ученые и официальные лица обуславливают необходимостью 
обеспечения безопасности в кибернетической среде как составляющей 
части общей безопасности государства, что является главнейшим наци-
ональным интересом КНР. Китайские эксперты заключают, что развитие 
и интернационализация Интернета явились причиной целого ряда проблем 
для руководства Китая: зачастую фишинговые атаки, кибератаки, фэйк-
ньюс, способные манипулировать общественным мнением и подрывать 
доверие к правящей партии, осуществляются из-за рубежа, что значительно 
затрудняет возможность применения превентивных мер или борьбу с ними, 
так как контроль трансграничной передачи информации через зарубеж-
ные Интернет-приложения со стороны государственных регулирующих 
ведомств не всегда эффективен [8].

Стоит так же отметить, что использование понятий «злонамеренное 
использование ИИ», «информационно-психологическая безопасность» 
в китайских официальных и научных источниках не встречается, а пони-
мание взаимодействия этих понятий в Китае находится на начальной ста-
дии формирования. Тем не менее, власти КНР видят потребность в защите 
своих национальных интересов, в том числе в обеспечении безопасности 
в киберпространстве, поскольку проблема манипулирования информа-
ционной повесткой в международном информационном поле очевидна. 
Деятельность по данному направлению строится на базе положений кон-
цепции киберсуверенитета. 

Так, с целью превентивного воздействия на угрозы информационно-пси-
хологического характера, Китай использует одну из самых совершенных 
систем по ограничению интернет-контента – запущенный в 1998 году (и 
введенный в эксплуатацию в 2003) «Золотой щит», за рубежом известный 
как «Великий китайский файрвол» (Great Firewall of China). Хотя «Золотой 
щит» был запущен задолго до формирования положений киберсуверенитета 
в самостоятельную концепцию, тем не менее, он функционирует полностью 
в духе данной концепции. Кроме того, председатель КНР Си Цзиньпин сам 
заявляет, что данная система защиты китайского сегмента Интернета явля-
ется фактическим применением концепции киберсуверенитета на практике 
[11].

Золотой щит включает в себя такие подсистемы, как систему управле-
ния безопасностью, систему информирования о правонарушения, систему 
контроля выхода и ввода, информационную систему мониторинга, систему 
управления трафиком. Система позволяет анализировать трафик, про-
ходящий через три контрольных международных шлюза – пекинский, 
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шанхайский и гуанчжоуский. «Золотой щит» запрещает доступ к т.н. «чер-
ному списку сайтов и ресурсов» (например, Facebook, Instagram, Google, 
YouTube), блокируя их IP и URL адреса, а также блокирует запросы по клю-
чевым словам (например, «Тяньаньмэнь», «права человека», «далай-лама»), 
которые так или иначе связаны с критикой китайской государственности 
извне. Таким образом, рядовой китайский Интернет-пользователь, пользу-
ясь крупнейшими поисковыми системами, не имеет возможности получить 
доступ к ресурсам, доступным иностранным пользователям [6].

Программа «Золотой щит», кроме блокировки «зловредных» информаци-
онных ресурсов, обязывает проходить обязательную регистрацию реальных 
имен интернет-пользователей для комплексного взаимодействия между раз-
личными китайскими провайдерами и полицейскими структурами, с целью 
обеспечения лучшего контроля над населением. Так, провайдеры домаш-
него интернета и интернет-кафе в Китае уже много лет дают доступ в интер-
нет только при предъявлении паспорта. Тем не менее, система перестала 
быть эффективной с широким распространением смартфонов: в настоящее 
время только на территории Китая ежедневно более 700 млн человек выхо-
дят в Интернет со смартфонов, причем используют для этого точки доступа 
бесплатного WiFi (многие из которых до сих пор остаются без обязательной 
регистрации в сети), что затрудняет отслеживание активности конкретного 
пользователя в интернете [5]. Кроме этого, технически грамотные пользо-
ватели Интернета практически за 20 лет существования Золотого щита нау-
чились обходить такие ограничения, путем использования VPN-сервисов 
(виртуальные частные сети с высоким уровнем анонимности, позволяющие 
скрывать входящие и исходящие данные пользователя).

Тем не менее, практическое воплощение концепции киберсуверенитета 
в виде «Золотого щита» не может обеспечить абсолютную информацион-
но-психологическую безопасность пользователей. Граждане КНР, постоянно 
проживающие на территории другого государства, имеющие возможность 
беспрепятственно пользоваться обширными ресурсами сети Интернет, тех-
нологиями ИИ (например, дипфэйк), сталкиваются с угрозами негативного 
информационно-психологического воздействия так же часто, как граж-
дане, находящиеся на территории КНР и специально обходящие «Великий 
китайский файрвол». Причиной является резкая перегруженность пользо-
вателя новой информацией, которая ранее была ему недоступна. Китайские 
пользователи просто не привыкли к плюрализму мнений на различных 
Интернет-ресурсах, многие из которых содержат недостоверные сведения. 
Становится сложно разобраться в огромном потоке информации, научиться 
отличать зловредные ресурсы от заслуживающих доверия. Таким образом, 
с одной стороны, «Золотой щит» защищает граждан от информационных 
вбросов и конфиденциальные данные пользователей, с другой – является 
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причиной более низкого уровня информационной грамотности граждан 
КНР по сравнению с гражданами других государств.

Кроме этого, еще одной практической мерой обеспечения информаци-
онно-психологической безопасности в духе киберсуверенитета стало более 
жесткое цензурирование контента, распространяемого в социальных сетях, 
после заявления Си Цзиньпина в августе 2021 года о построении курса 
на политику «всеобщего процветания» [12]. Власти КНР стремятся к рас-
ширению позитивного контента о государстве путем борьбы с содержимым 
социальных сетей, которое пропагандирует образ жизни и ценности, проти-
воречащие позиции коммунистической партии.

Теперь все больше места в китайских соцсетях занимает «полезный» 
и образовательный контент. Кроме того, управление по вопросам кибер-
пространства Китая в 2021 году заблокировало 20 000 аккаунтов блоге-
ров за «распространение неподобающего контента и загрязнение интер-
нет-среды» [2].

При всем позитивном опыте Китая в обеспечении информацион-
но-психологической безопасности на основе концепции киберсуверени-
тета, в стране есть социальные проблемы, некоторые из которых признает 
и Компартия, например, отсутствие устоявшейся системы социального обе-
спечения [10], отсутствие прозрачности и объективности судебной системы 
[7]. 

Без поддержки социальной составляющей в государственном управле-
нии контроль со стороны властей КНР также может переродиться в сред-
ство слежки за гражданами. К примеру, некоторые эксперты открыто крити-
куют китайскую систему социального кредита, которая в настоящее время 
не является единой общенациональной системой, а скорее представляет 
собой национальные «черные списки» юридических и физических лиц, 
которые формируются на базе данных различных государственных учреж-
дений и местных органов власти, частных компаний. Такая информация 
не системна, разрознена, социальный «рейтинг» (а вместе с ним и все выте-
кающие последствия) может быть присвоен несправедливо [4]. Кроме того, 
эксперты отмечают, что система социального доверия на основе ИИ дей-
ствительно станет эффективным инструментом КПК по моральному управ-
лению. Китай находится в авангарде развития «умных» городов, основным 
компонентом которых является распространение технологий наблюдения, 
распознавания лиц в антитеррористических целях. Тем не менее, в насто-
ящее время очевидно, что данные инновации, например, в сепаратистки 
настроенном Синцзян-Уйгурском автономном районе в первую очередь 
призваны наблюдать за гражданами, которые могут представлять собой 
потенциальную угрозу общественному порядку. Системы на базе ИИ, при-
званные поддерживать общественную безопасность, отслеживают данные, 
генерируемые пользователями Интернет, отслеживают все повседневные 
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платежные транзакции, не позволяют выйти в Сети без регистрации 
под настоящим именем, анализируют онлайн-активность. Такое вмешатель-
ство в частную жизнь подвергает права граждан резкому девальвационному 
давлению [3]. Концепция киберсуверенитета, в свою очередь, является пра-
вовым защитником подобных действий китайских властей и не допускает 
вмешательства во внутренние дела государства извне. Очевидно, что, про-
возгласив данную концепцию, правительство КНР в том числе стремится 
закрепить принцип уважения суверенитета в международном правозащит-
ном дискурсе и не допустить влияние на внутриполитический курс извне, 
таким образом предлагая альтернативную интерпретацию прав человека.

Как в доказательство вышесказанного, практическое воплощение китай-
ской концепции киберсуверенитета не останавливается. Так, 6 января 2022 
года стало известно, что Китай планирует ускорить создание всеобъемлю-
щей системы управления интернетом и разработает прочный национальный 
«барьер кибербезопасности». Регулятор Управления по вопросам киберпро-
странства Китая указал, что страна должна выиграть борьбу за основные 
технологии в информационной сфере, а также расширить и основательно 
укрепить общественное представление об онлайн среде [1].

В заключение необходимо отметить, что КНР исходит из того, 
что для эффективного действия концепции киберсуверенитета и обеспече-
ния кибербезопасности решающее значение имеет развитие информацион-
ных технологий. Это связано в первую очередь с тем, что развитие самой 
концепции киберсуверенитета является следствием развития сферы ИКТ. 
Учитывая данную связь, разумно предположить, что на эффективное при-
менение концепции значимую роль окажут информационные технологии, 
от которых зависит стабильное и безопасное функционирование сетевых 
объектов государств, механизмов управления информацией, равный доступ 
к информационным ресурсам всех стран, киберзащита информационной 
инфраструктуры и обеспечение независимости киберпространства суверен-
ного государства.
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THE CHINESE CONCEPT OF CYBER SOVEREIGNTY 
AS A METHOD OF NEUTRALIZING THREATS OF 

MALICIOUS USE OF ARTIFICIAL INTELLIGENCE 
AND ENSURING PSYCHOLOGICAL SECURITY8

China, as a leading state in the development of AI technologies, is pursuing 
its national interests, including by promoting the concept of cyber sovereignty 
in the international arena. The main national interest of the PRC is to ensure 
state security, including psychological. The concept of China's cyber sovereignty 
involves the creation of a single secure ‘community of common destiny in cyber-
space’, for which ensuring international psychological security is a key task. The 
study of the concept of Chinese cyber sovereignty as a method of neutralizing the 
threats of malicious use of AI and ensuring psychological security has practical 
importance for a comprehensive consideration of the problem of malicious use 
of artificial intelligence and challenges of psychological security. This concept 
can have a significant impact on the further development of legal mechanisms for 
regulating international cyberspace and managing AI, which is characterized by 
a high degree of variability. The reported study was funded by RFBR and VASS, 
project number Nr. 21-514-92001.
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cial intelligence, psychological security, China.
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