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КОНЦЕПЦИИ И ПОДХОДЫ ВЕДЕНИЯ ГИБРИДНЫХ 
ВОЙН КИТАЙСКОЙ НАРОДНОЙ РЕСПУБЛИКИ

В работе рассматриваются основные концепции и ключевые подходы ведения 
гибридных войн Китайской Народной Республики. Интерес представляют, как теоре-
тические наработки китайских специалистов в этой области, так и примеры кон-
кретного применения Китаем средств гибридных войн. 

Цель исследования – выявить концепции и походы гибридных войн Китая. К зада-
чам исследования относится следующее: 1) определить ключевые положения китай-
ских концепций гибридных войн; 2) показать основные средства и методы, на которые 
делает ставку Китай в гибридных войнах. 

Результаты исследования. Выявлены ключевые положения концепции «неогра-
ниченной войны», выступающей в качестве китайского аналога концепции гибридных 
войн. Показана специфика концепции «системного противостояния» и ее особенности. 
Определены основные положения концепции «войны за разрушение систем». Выявлено, 
что основной акцент в гибридных войнах Китай делает на их некинетические формы, 
включая кибернетические, санкционные и контрсанкционные средства и методы. 
Показано, что особое внимание уделяется Китаем киберразведке и кибератакам. Также 
Китай применяет санкционные меры в отношении таких стран, как США и Южная 
Корея, применяя их в ответ на недружественные, с точки зрения Пекина, действия 
этих стран. Установлено, что значительное внимание китайскими экспертами уде-
ляется противоборству в информационной сфере. 	

Выводы. Обладая определенными теоретическими наработками и практическим 
опытом применения средств и методов гибридных войн, Китай делает основную ставку 
на некинетические формы гибридных войн. В то же время у Китая отсутствует опыт 
проведения кинетических гибридных войн, включающих применение «цветных рево-
люций» или использование иррегулярных формирований в качестве основного инстру-
мента для достижения военно-политических целей. 

Ключевые слова: Китай, гибридные войны, «неограниченная война», «системное 
противостояние», «война за разрушение систем», некинетические гибридные войны, 
кинетические гибридные войны. 

Введение. Не только в России и на Западе развивается концепция гибридных 
войн. Военные теоретики Китая также участвуют в осмыслении и применении 
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на практике подходов гибридной войны. В частности, китайские исследователи 
представляют гибридную войну следующим образом: государства используют 
все аспекты материальной и нематериальной государственной власти, включая 
гражданское общество, для опосредованного противостояния противнику [17]. 
Китайские теоретики также рассматривают это как средство противостояния 
другим великим державам во взаимосвязанном и глобализированном мире. 
В китайской формулировке гибридная война представляется как соревнование 
целостной, всеобъемлющей силы. Эта система включает в себя то, что на Западе 
называют гибридной войной и деятельностью «серой зоны», такой как манипу-
лирование общественным мнением или развертывание иррегулярных сил.

В данной работе мы анализируем китайские подходы ведения гибридных 
войн, исходя из того, что существует их две основные формы: некинетические 
и кинетические. В некинетических гибридных войнах ставка делается на инфор-
мационно-психологическое влияние, кибер-операции, торгово-экономическое 
воздействие (например, через санкции), т.е. такие виды воздействия, которые 
не наносят непосредственный физический урон объекту-мишени (инфраструк-
туре, войскам или населению государства-противника). В кинетических гибрид-
ных войнах некинетическое воздействие сохраняется, однако к ним добавляется 
применение физического насилия и средств поражения, например, при исполь-
зовании протестных групп или иррегулярных формирований. При этом воо-
руженные силы в кинетических гибридных войнах массово не используются 
в форме кинетических операций, поскольку акцент на применении войск (сил) 
соответствует традиционным военным конфликтам. 

1. Концепция «неограниченной войны». Некоторые китайские исследо-
ватели отмечают, что гибридная война воспринимается в КНР как стратагема 
(т.е. «стратегическое руководство») организации борьбы с диверсифицирован-
ными угрозами национальной безопасности [1]. В 1999 году два китайских воен-
ных аналитика, офицеры Народно-освободительной армии Китая (НОАК) Цяо 
Лян и полковник Ван Сянсуй опубликовали китайскую версию гибридных войн 
и назвали ее «неограниченной войной» [16]. Авторы описывают неограниченную 
войну как войну, которая превосходит все границы и ограничения, принимаю-
щую невоенные и военные формы и порождающую войну на многих фронтах. Цяо 
Лян и Ван Сянсуй рассматривали неограниченную войну как войну будущего. 
Исследователи отмечают, что природа войны изменилась и больше нет разли-
чия между тем, что является полем битвы, а что нет. В работе указанных авторов 
перечисляются восемь принципов, которые, по их мнению, связаны с неограни-
ченной войной: всенаправленность, синхронность, ограниченность целей, нео-
граниченность мер, асимметрия, минимальное потребление, многоплановая 
координация, корректировка и контроль всего процесса. Всенаправленность 
означает использование всей боевой мощи страны. Многомерная координация 
и синхронность очень похожи на основную идею о том, что все возможности 
(военные и невоенные) должны координироваться и использоваться одновре-
менно. Ограниченные цели связаны с неограниченными мерами. Цели должны 
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быть ограниченными и конкретными, но средства достижения этих целей 
должны быть неограниченными в том, как субъект, ведущий неограниченную 
войну, думает и действует. Асимметрия заключается в использовании слабо-
стей противника там, где он не ожидает удара. Минимальное потребление озна-
чает использование наименьшего количества ресурсов для достижения цели. 
Наконец, корректировка и контроль означают, что война динамична и не может 
быть привязана к одному набору идей или заранее определенному плану дости-
жения победы [16. P. 227].

Известно, что концепция «неограниченной войны» была подвергнута кри-
тике. Сама формулировка «неограниченная» вызывала скепсис, поскольку, 
по мнению некоторых китайских военных, война сама по себе локальна и огра-
ниченна [21]. К ограничивающим факторам критики «неограниченной войны» 
относят технологии, время, пространство, международное право, внутреннюю 
политику, этику. 

Вместе с этим «неограниченная война» стремится превзойти не только 
правила традиционной войны, но также все правила и границы, установлен-
ные человеческим обществом для обеспечения собственного выживания и раз-
вития. Традиционная война, по мнению авторов концепции «неограниченной 
войны», обычно относится к противостоянию вооруженных сил между стра-
нами на определенной территории. Независимо от того, ведется ли этот тип 
войны между странами или регионами или даже распространяется на весь мир, 
как, например, две мировые войны, она все равно происходит между странами. 
Противостояние между вооруженными силами также происходит в определен-
ных физических пространствах. Такая война следует определенным правилам 
или границам, например, не наносить удары по гражданским лицам и граждан-
ским объектам, не убивать военнопленных и т.д. Однако с развитием Интернета 
и глобализации расширилось и понятие «территория», поэтому традиционное 
противостояние вооруженных сил двух стран в конкретном физическом про-
странстве уже не может гарантировать национальную безопасность. В то же 
время концепция главной цели безопасности страны представляется несколько 
устаревшей или, по крайней мере, неадекватной. В таких обстоятельствах, если 
страна сталкивается с противником, более сильным, чем она сама, ей необхо-
димо прорваться за границы традиционной войны, если она хочет победить. 
Подобно некоторым представлениям о гибридной войне в России и на Западе, 
авторы «неограниченной войны» полагают, что для войны это может быть 
граница между полем боя и не-полем боя, граница между оружием и не-ору-
жием, граница между военным и невоенными средствами, а негосударственные 
или наднациональные границы могут также включать в себя технические, науч-
ные, теоретические, этические, традиционные, обычные и т.д. Иными словами 
«неограниченная война» ‒ это не просто чистая теория; она также относится 
к конкретным действиям, когда необходимо и возможно выйти за рамки.

Касательно этики человеческого общества, позицию авторов «неограни-
ченной войны» можно сформулировать следующим тезисом. Чтобы измерить 
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эффективность средства, следует оперировать не свойствами средства и соответ-
ствует ли оно определенным этическим стандартам, а соответствием принципу 
лучшего способа достижения цели («принцип наилучшего пути»). Пока средство 
соответствует этому принципу, оно является лучшим средством. Другими сло-
вами, в «неограниченной войне» нет различия между фронтом и тылом, сол-
датами и гражданскими лицами, нет различия между странами и территори-
ями, нет моральных и этических ограничений, т.е. для достижения цели можно 
использовать любые средства. Авторы концепции «неограниченной войны» сем-
надцать лет спустя развили эти мысли в своей работе «Неограниченная война 
и контрнеограниченная война: как американцы реагируют на новую концепцию 
войны, предложенную китайцами» [20].

Народно-освободительная армия Китая в своем официальном документе 
под названием «Национальная оборона Китая в новую эпоху» [8], опублико-
ванном в 2019 году, ссылается на ключевые концепции гибридной войны, хотя 
и не раскрывает их подробно. В частности, согласно этому документу, новые 
технологии, включая военные, основанные на информационных технологиях, 
быстро развиваются, причем преобладает тенденция к разработке высокоточ-
ного, умного, малозаметного или беспилотного оружия и техники дальнего 
действия. Война развивается по форме в сторону информационной войны, 
и «на горизонте уже видна интеллектуальная война» (также можно переве-
сти как «умная война»). Это особенно примечательно, поскольку большинство 
китайских аналитиков признают неизбежность стратегической конкуренции 
между США и Китаем, которую прямо называют новой холодной войной [18]. 
По их мнению, идеологические разногласия, изменения взаимного восприя-
тия и конфликты в политической повестке дня являются ключевыми факто-
рами, подпитывающими стратегическую конкуренцию между США и Китаем. 
С точки зрения китайского руководства, две страны испытывают конкуренцию 
на нескольких фронтах, особенно в экономической и технологической сферах, 
которая становится все более заметной, что потенциально может оказать фунда-
ментальное влияние на будущие отношения США и Китая.

2. Торговая война, кибервойна и война за разрушение систем. Торговая 
война, развязанная Д. Трампом в отношении Китая, фактически проявила 
новые стороны гибридной войны (в китайском варианте ‒ «неограниченной 
войны»), когда давление через санкции и пошлины является важнейшей частью 
достижения политического результата, который ставил перед собой Белый 
дом. Использование торгово-экономических инструментов в противостоянии 
с Китаем полностью укладывается в идеи, которые выдвинули офицеры НОАК 
Цяо Лян и Ван Сянсуй: торговая война демонстрирует нарастающее соперниче-
ство между Пекином и Вашингтоном [15], в котором используется все больше 
методов и инструментов, характерных для некинетических форм гибридных 
войн. 

Вместе с тем Китай и сам использует методы односторонних экономиче-
ских санкций. Как отмечают отечественные исследователи, есть все основания 
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считать, что применение односторонних санкций Китаем будет нарастать 
по мере того, как будет увеличиваться китайская экономика [2]. С точки зрения 
Пекина, его санкции являются реакцией на действия других акторов, в частности, 
на любое серьезное вмешательство извне в проблему Тайваня или Тибета (напри-
мер, Китай реагировал через сокращение туристического потока на Тайвань 
[11]), посягательства на территориальную целостность (территориальные споры 
в двух ключевых для Китая морях: Южно-Китайском и Восточно-Китайском 
[19]), а также в ответ на размещение систем ПРО в Южной Корее. Стремясь ока-
зать давление на Южную Корею, чтобы она отказалась от своих планов по развер-
тыванию (совместно с Соединенными Штатами) системы ПРО «Терминала обо-
роны высотной зоны» (Terminal High Altitude Area Defense, THAAD), Китай принял 
меры, которые включали ограничения на южнокорейские развлечения, включая 
отмену южнокорейских поп-музыкальных мероприятий, запрет на показ южно-
корейских телешоу на государственном телеканале и отказ в разрешении регу-
лирующих органов на южнокорейские онлайн-видеоигры [9]. Кроме того, Китай 
запретил продажу таких южнокорейских товаров для дома, как косметика, очи-
стители воздуха и продукты питания, а также ограничил туризм между двумя 
странами, дав указание туристическим агентствам не предоставлять турпакеты 
в Южную Корею и отклонить заявки корейских авиакомпаний на увеличение 
чартерных рейсов между двумя странами.

Санкционные меры коснулись китайского бизнеса Lotte ‒ крупного южно-
корейского конгломерата, который согласился предоставить землю для разме-
щения системы ПРО [9. P. 56]. Попытки Китая подорвать бизнес Lotte включали 
приостановку работы новых заводов, организацию кибератак на веб-сайт Lotte 
и закрытие 75 из 99 магазинов Lotte Mart в Китае за предполагаемые наруше-
ния правил безопасности. В 2019 году конгломерат продал все свои магазины 
в Китае китайским конкурентам и приостановил проект по строительству тема-
тического парка на северо-востоке Китая, несмотря на инвестиции в размере 
2.5 млрд. долларов США. Финансовые потери только для Lotte оцениваются при-
мерно в 1.7 млрд. долларов США [4]. По данным Банка Кореи, действия Китая сни-
зили ожидаемый экономический рост Южной Кореи в 2017 году на 0.4% [4. P. 117].

Другим примером являются действия Главного таможенного управления 
Китая, которое конфисковало, уничтожило или вернуло несколько импортных 
партий продукции H&M, Gap и Nike, которая, по утверждению управления, пред-
ставляла потенциальную опасность для здоровья потребителей [23]. Эти меры 
были предприняты после заявлений Nike, H&M и других компаний о принуди-
тельном труде в Синьцзян-Уйгурском автономном районе (СУАР).

В целом, Китай осуществляет санкционные меры в смешанном режиме – 
и как ответные меры на внешнее давление (например, как в случае с «торговой 
войной», развязанной США при администрации Д. Трампа), и в качестве односто-
ронних действий (в частности, против Филиппин и Южной Кореи), которые 
Китай всегда выставляет как вынужденные меры реагирования. Не всегда такого 
рода действия приводят к значимому результату, хотя нельзя отрицать и их 
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определенную эффективность, поскольку Китай для многих стран мира явля-
ется ключевым торговым партнером, и такая взаимозависимость часто является 
асимметричной, чем Пекин пользуется.

Другим важным инструментом в некинетических формах гибридных войн, 
доступным Китаю и который он активно применяет, выступают активные дей-
ствия в киберпространстве. Понимая, что для эффективной работы воздушная, 
наземная, морская и космическая сферы взаимозависимы от киберинфраструк-
туры, Китай преследует цель создать динамическое стратегическое преиму-
щество и критическое конкурентное преимущество. Сюда следует отнести: 
киберразведку со стороны Китая; кибератаки в политических и военных целях; 
информационно-психологическую войну [5].

Китай осуществляет активные действия по сбору данных в киберпростран-
стве. Основным методом является сбор как можно большего массива данных 
с последующим извлечением ценной информации из него [14]. По мнению ряда 
аналитиков, Китай осуществил такие кибератаки, как: «Титановый дождь» 
(в 2004 году аналитик по имени Шон Карпентер из Sandia National Laboratories 
(США) проследил истоки массовой сети кибершпионажа до группы исследовате-
лей, спонсируемых государством, в провинции Гуандун в Китае. Хакеры, полу-
чившие кодовое имя ФБР «Титановый дождь», украли огромные объемы инфор-
мации из военных лабораторий, НАСА, Всемирного банка и других организаций 
[6]); кибератака на Бюро Восточной Азии Государственного департамента США; 
офисы представителя конгрессмена Фрэнка Вольфа и ряд других атак [12]. 
Киберразведка (или: кибершпионаж) дает Китаю, как и любому другому актору, 
использующему кибервозможности, асимметричные преимущества в получе-
нии критически важных технологий, коммерческой тайны, интеллектуальной 
собственности, финансовых данных, личной информации и засекреченных дан-
ных от корпораций, учреждений, оборонных подрядчиков или правительства 
для компенсации диспаритета в возможностях и технологическом развитии.

В работе «Киберстратегии национальных государств: примеры Китая 
и России» один из аналитиков отмечает, что «китайские кибервозможности 
стали более заметными и тревожными. Китай запустил неизвестное количе-
ство киберразведывательных и наступательных мероприятий с неизвестными 
намерениями против ряда стран» [13]. Таким образом, можно констатировать, 
что Китай целенаправленно создает неопределенность в своих действиях, сред-
ствах и намерениях, что отвечает свойствам гибридных войн вообще и их неки-
нетическим формам в частности. Китай всегда отрицал какие-либо кибератаки 
с участием правительства или военных, при этом он обладает существенными 
возможностями в некинетических гибридных войнах, чему также способствуют 
такие факторы, как наличие у Китая современных технологий, системной инже-
нерии, развитых наработок в области военной стратегии.

Подход НОАК в действиях в киберпространстве (разновидность некинети-
ческого воздействия форм гибридных войн) значительно отличается от запад-
ного подхода к кибер- и сетевым операциям. В частности, НОАК не использует 
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слово «кибер» так широко, как на Западе. Все, что связано с киберразработками, 
в Китае воспринимают как процесс информатизации. Вместо того чтобы рассма-
тривать кибервозможности как отдельную возможность, такую же, как в воз-
духе, на суше, на море и в космосе, специалисты по планированию НОАК рас-
сматривают кибер- и сетевые операции как происходящие в «информационной 
области». Эта область охватывает сетевые, психологические и медийные опера-
ции, а также электронную войну [3].

Стратеги НОАК полагают, что «сетевые электронные операции» будут иметь 
решающее значение для боевой эффективности в качестве новых средств веде-
ния войны. Кибер- и сетевые операции могут стать «незаменимым методом 
сдерживания могущественных врагов», потенциально позволяющим «побе-
дить без боя» при определенных условиях, что является критически важной 
частью китайской концепции «системного противостояния» (кит. «体系对抗»). 
Как подчеркивалось в Белой книге обороны Китая за 2015 год, НОАК должна 
быть в состоянии вести и побеждать в «информационных локальных войнах». 
В отчете говорилось, что «интегрированные боевые силы будут задействованы 
для достижения победы в системе против системы с информационным доми-
нированием, точными ударами и совместными операциями» для удовлетворе-
ния наступательных и оборонительных оперативных требований современной 
войны [7]. НОАК предполагает, что война ведется на материальных и нематери-
альных полях сражений, в то время как нематериальное поле битвы включает 
в себя электромагнитный спектр, киберпространство, пространство и когнитив-
ную сферу. Операции характеризуются как высокодинамичные, децентрализо-
ванные, стирающие границы между передовой и тыловой областями и быстрыми 
переходами от нападения к обороне. Виды операций включают бесконтактные, 
нелинейные и асимметричные операции.

Если теория войны НОАК включает в себя концепцию «системной конфрон-
тации», то ее теория победы в современной войне основана на успешном веде-
нии войны за разрушение систем [кит. 体系破击战]. В китайских официальных 
документах отмечается, что «путь к победе сместился от уничтожения врага 
и захвата территории к атаке на систему, а боевое руководство сместилось 
с упора на войну на уничтожение на акцент на войну на разрушение системы» 
[22], при этом «доминирующий фактор победы изменился с энергетического 
на информационный». Война на разрушение системы направлена на парализа-
цию функций оперативной системы противника. Согласно данным представ-
лениям, противник теряет волю и способность сопротивляться, как только его 
оперативная система не может функционировать. Паралич может возникнуть 
через кинетические и некинетические атаки, поскольку любой тип атаки 
может разрушить или ухудшить ключевые аспекты оперативной системы про-
тивника, тем самым сделав ее неэффективной [10]. Паралич также может возник-
нуть в результате разрушения морального духа противника и его воли к борьбе.

Заключение. Таким образом, в Китае существуют свои собственные нара-
ботки в области гибридных войн, аналогом которых выступают «неограниченная 
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война», а также концепции «системного противостояния» и «войны за разру-
шение систем». Современные военные конфликты воспринимаются в Китае 
как конфронтация между противоборствующими системами. Такое системное 
противостояние, ведущееся не только в традиционных физических сферах суши, 
моря и воздуха, но и в космическом пространстве, нефизическом киберпро-
странстве, электромагнитной и даже психологической сферах, близко к пред-
ставлениям о гибридных войнах всего спектра их форм.

Основная ставка в современных гибридных войнах Китаем делается на кибе-
ринструменты, использование собственных ЧВК, санкции и контрсанкции. 
Следовательно, имеет место смещение акцента на некинетические методы 
гибридных войн, и, как представляется, в обозримом будущем такая диспропор-
ция сохранится. Китайские специалисты достигли довольно значительного про-
гресса в кибернетической и торгово-экономической (санкции и контрсанкции) 
аспектах гибридных войн, но в то же время практического опыта в кинетических 
формах гибридных войн у Китая сравнительно мало. В частности, Китай не уча-
ствует в «цветных революциях», как это делают США, и не использует иррегуляр-
ные парамилитарные формирования в качестве основного инструмента демон-
тажа неугодного политического режима.

В целом, при существующем уровне развития и динамике, в будущем Китай 
сможет добиться значительного прогресса в разработке и применении средств 
и методов гибридных войн. 
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CONCEPTS AND APPROACHES OF 
CONDUCTING HYBRID WARS
OF THE PEOPLE’S REPUBLIC OF CHINA

The main concepts and key approaches of conducting hybrid wars of the People’s Republic 
of China are discussed in the article. Both the theoretical developments of Chinese specialists in 
this field and examples of China’s specific use of hybrid warfare tools are of interest.

The purpose of the research is to identify the concepts and campaigns of China’s hybrid 
wars. 

The objectives include the following: 1) identification the key provisions of Chinese con-
cepts of hybrid warfare; 2) show the main means and methods on which China relies in hybrid 
wars.

Results. The key provisions of the concept of «unrestricted warfare», which acts as a Chinese 
analogue of the concept of hybrid wars, are revealed. The specificity of the concept of «systems 
confrontation» and its features are shown. The main provisions of the concept of the «System 
Destruction Warfare» are defined. The research revealed that China places the main emphasis in 
hybrid wars on their non-kinetic forms, including cybernetic, sanctions and counter-sanctions 
means and methods. It is shown that China pays special attention to cyber intelligence and cyber 
attacks. In response to the unfriendly, from Beijing’s point of view, actions of the United States 
and South Korea, China also applies sanctions measures. It has been established that Chinese 
experts pay considerable attention to the confrontation in the information sphere.

Conclusions. The People’s Republic of China, having certain theoretical developments and 
practical experience in the use of means and methods of hybrid warfare, relies mainly on non-ki-
netic forms of hybrid warfare. At the same time, China has no experience in conducting kinetic 
hybrid wars, including the use of «color revolutions» or the use of irregular formations as the 
main tool for achieving military and political goals.

Key words: China, hybrid wars, «unrestricted warfare», «systems confrontation», «system 
destruction warfare», non-kinetic hybrid wars, kinetic hybrid wars.
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