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ВЛИЯНИЕ ИСПОЛЬЗОВАНИЯ ПУБЛИЧНОЙ 
ДИПЛОМАТИИ НА ОБЕСПЕЧЕНИЕ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
ГОСУДАРСТВА

Данная статья посвящена исследованию применения публичной дипло-
матии для целей обеспечения информационной безопасности государства. 
Рассматривается явление публичной дипломатии, сферы и задачи приме-
нения, также рассматривается категория информационной безопасности 
и меры публичной дипломатии на ее обеспечение на примере публичной 
дипломатии США и России. Для составления статьи были исследованы 
различные российские и зарубежные документы, авторские статьи те-
оретиков международных отношений, их опыт был обобщен и преобра-
зован в данном тексте. По итогам проведенной работы было выявлено, 
что в России публичная дипломатия проявляется достаточно узко и сосре-
доточена на решении тактических задач, при том, что для полноценного 
обеспечения информационной безопасности в рамках цифрового общества 
нужен более комплексный подход.
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Исследуемая в рамках статьи тематика находится на стыке двух кате-

горий: публичной дипломатии и информационной безопасности, и для ис-
следования поля их пересечения необходимо предварительно рассмотреть 
каждую из этих категорий по отдельности.

Согласно первой трактовке термина «общественная (публичная) ди-
пломатия», ее цель – формирование приятного впечатления на внешний 
мир  [11] при условии того, что внешняя политика, проводимая страной, 
отвечает моральным принципам и нацелена на благо. Сейчас, под публич-
ной дипломатией можно понимать комплекс мер, нацеленных на внешнюю 
аудиторию и порождаемое мерами публичное мнение внешней аудитории. 
Если рассматривать подход и историю применения термина в стране его 
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происхождения (США), то это явление, как правило, рассматривается в кон-
тексте применения технологий «мягкой силы», для распространения амери-
канской идеологии во внешние общества. А информационная безопасность, 
в частности, кибербезопасность – это уже второе направление применения, 
которое было активизировано вследствие трагедии 11 сентября.

Следует подчеркнуть, что в работах российских и зарубежных авторов, 
опубликованных в последние годы, освещается широкий спектр вопросов 
близких к данной предметной области [1; 2; 6; 7; 8; 10].

Однако проблему влияния публичной дипломатии на информационную 
безопасность государства нельзя назвать однозначно исчерпанной. В силу 
многих объективных обстоятельств изучение обозначенной темы продол-
жает сохранять высокий уровень актуальности.

Глобальные процессы, с одной стороны, и цифровизационные, с другой, 
ведут к геополитической трансформации, вследствие чего роль и вклад пу-
бличной дипломатии, как очередного инструмента достижения целей внеш-
ней государственной политики становятся все более актуальными [4. С. 576]. 
То, насколько эффективной будет реализация власти, действий во внутренней 
и внешней политики, сейчас, во многом, зависит от ее информационной и ме-
диа-поддержки. Статус государства на внешней арене, во многом, определяет-
ся такими параметрами, как доступность, качество и количество имеющихся 
в распоряжении государства информационных ресурсов. В связи с высоким 
уровнем развития публичной дипломатии США, ее ролью на мировой арене 
и современным характером отношений между двумя бывшими сверхдержа-
вами, роль публичной дипломатии, как эффективного инструмента влияния, 
в последние годы усилилась и в России. Так, публичная дипломатия, в наше 
время служит для решения таких государственных целей, как: обеспечение 
политической и общественной стабильности, информационной безопасности 
(от безопасности личности до всего государства) [5. С. 552].

Категория информационной безопасности государства понимается ис-
ходя из конкретных типов угроз. В классическом понимании, выделяется 
«триада угроз» – использование информационно-коммуникативных тех-
нологий для 1) террористических; 2) преступных и 3) военно-политиче-
ских целей – при межгосударственных конфликтах [3]. Этот подход был 
закреплен в различных резолюциях Организации объединенных наций 
и в 2013 году дополнен российской стороной такими угрозами, как вмеша-
тельство в дела суверенного государства, разжигание различных видов роз-
ни и нарушение стабильности общества (реакция российской дипломатии 
на «арабскую весну»).

К понятию информационной безопасности в контексте государства 
и внешнего к нему мира существуют различные подходы, так, например, 
Россия придерживается более широкого ракурса, вкладывая в это поня-
тийное поле и информационно-технологические аспекты, и политически-
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идеологические (пропаганда, информационное манипулирование и воз-
действие на массы). Западные страны используют более узкий ракурс, 
подразумевая лишь кибер-аспекты, и в рамках данной статьи подход Рос-
сии более актуален.

На международной арене перманентно ведутся переговоры с целью до-
стижения условий для информационной безопасности государств, и Рос-
сия принимает в них активное участие в соответствии с принятой Стра-
тегией развития информационного общества РФ и Концепцией внешней 
политики РФ. Следование этим основополагающим документам требует 
от российской дипломатии определенных действий, обеспечивающих стра-
не плавное и безопасное вхождение в мировое информационное сообще-
ство. Согласно этим документам и содержанию выступлений российских 
официальных лиц, наша страна придерживается позиции демилитаризации 
инфопространства для того, чтобы информационная гонка не могла воспре-
пятствовать реализации курса на разоружение и подвергнуть страну инфор-
мационной опасности. Так, использую публичную дипломатию, российская 
сторона, в основном, через ООН, а также, через ОБСЕ, ШОС, G-саммиты, 
БРИКС и другие союзы добивается обеспечения глобального правового ре-
жима, нацеленного на достижение условий информационной безопасности 
с целью защиты государственного суверенитета, сохранения целостности 
страны и достижения стратегической стабильности всех государств. Вслед-
ствие активных действий вырабатываются общие правила и развивается 
международное сотрудничество в области информационной безопасности.

В целом, сейчас, можно сказать, что обеспечение информационной без-
опасности государств является одной из ключевых целей применения пу-
бличной дипломатии, наряду с обеспечением положительной оценки дей-
ствий государства общественными массами, взаимодействия государств со 
СМИ, своевременной нейтрализацией провокационных сообщений и т.д. 
Сейчас, в эпоху всеобщей диджитализации публичная дипломатия так или 
иначе осуществляется в контексте информационных технологий и посред-
ством их. Согласно определению [11. С. 11], обеспечение информационной 
безопасности средствами общественной дипломатии происходит через ис-
следование зарубежного общественного мнения, воздействия на него через 
информирование и определенные действия по отношению к тем, кто фор-
мирует это зарубежное общественное мнение.

В отличие от традиционной закрытой дипломатии общественная дипло-
матия, в том числе, в целях обеспечения информационной безопасности, 
действует не тет-а-тет, а через СМИ, социальные сети, общественные ор-
ганизации, знаменитостей (здесь можно вспомнить антироссийские высту-
пления Дженнифер Лоуренс или Моргана Фримана).

В России, на данный момент нет высшего органа, в руках которого со-
средоточены все властные полномочия по реализации механизмов публич-
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ной дипломатии, но существует ряд институтов, которые совместно этим 
занимаются, это: МИД, Общественная палата, «РИА», и отдельно стоит вы-
делить «RT» («Russia Today»), российский телеканал, активно транслирую-
щий российскую позицию во внешней мир и находящийся среди мировых 
лидеров после таких медиагигантов, как «BBC News» и «SkyNews». В це-
лом, в России, ключевые решения принимаются централизовано верхним 
эшелоном власти, и здесь существенная роль уделяется пресс-секретарю 
Кремля Дмитрию Пескову.

Если сравнивать публичную дипломатию Соединенных Штатов и Рос-
сии, то первые, испытав импульс в направлении безопасности во време-
на «Холодной войны» и после терактов Всемирного торгового центра, 
в большей степени используют данную технологию для популяризации 
США и американского образа жизни во всем мире. Их публичная дипло-
матия характеризуется долгосрочным курсом и стратегированием. Россий-
ская публичная дипломатия была нацелена на курс популяризации Рос-
сии на внешней арене, особенно, в первые годы правления В.В. Путина, 
но сейчас, в целом характеризуется сосредоточением и успешным уровнем 
решения тактических задач, например, обеспечением информационной 
безопасности страны. Российская публичная дипломатия менее системна, 
более односторонняя, и, можно сказать, что именно зациклена на предот-
вращении внешних рисков и угроз, хотя потенциал использования публич-
ной дипломатии намного шире, даже для косвенного влияния на итоговое 
обеспечение информационной безопасности. Так, нашей стране необхо-
димы дополнительные меры, которые позволят дополнить текущий фор-
мат публичной дипломатии, например, необходимо обеспечивать должное 
функционирование нормативно-правовой системы в контексте предотвра-
щения киберугроз, проведение более современной и полной публичной ди-
пломатии с ориентиром на США, что в конечном итоге поднимет имидж 
нашей страны и уровень информационной безопасности через позитивное 
общественное мнение зарубежных масс, формирование уникальной и по-
ложительной идейной самохарактеристики России, и, наконец, разработка 
альтернативных отечественных информационных систем для поддержания 
суверенитета государства в цифровой плоскости. 
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IMPACT OF THE USE OF PUBLIC DIPLOMACY  
ON ENSURING THE INFORMATION  

SECURITY OF THE STATE

This article is devoted to the study of the use of public diplomacy for the 
purpose of ensuring the information security of the state. The phenomenon of 
public diplomacy, spheres and tasks of application are considered, the category 
of information security and measures of public diplomacy for its provision are 
also considered on the example of public diplomacy of the United States and 
Russia. To compile the article, various Russian and foreign documents, author’s 
articles of theorists of international relations were studied, their experience was 
summarized and transformed in this text. As a result of the work carried out, it 
was revealed that in Russia public diplomacy is manifested rather narrowly and 
is focused on solving tactical problems, while a more comprehensive approach is 
needed to fully ensure information security within the digital society.

Key words: public diplomacy, information security, public opinion, foreign 
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