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В статье рассмотрены механизмы влияния и проникновения в общество деструк-
тивных сообществ. Автором рассмотрены предполагаемые пути противодействия 
влиянию деструктивных сообществ в социальных сетях. Описаны основные детер-
минанты вовлечения молодых людей в деятельность подобных организаций, а также 
определены векторы профилактической деятельности, целью которой является сво-
евременное выявление лиц, в особенности несовершеннолетнего возраста, входящих 
в «группы риска» с целью недопущения и пресечения их девиантного поведения.
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Современная онлайн-культура вызывает огромные перемены во всех сферах 
современного общества. Чаще всего перемены бывают положительные, но ино-
гда интернет оказывает и отрицательное воздействие. 

Влияние интернета на подрастающее поколение на сегодня является акту-
альным, так как социальные сети играют большую роль в процессе формирова-
ния мировоззрения и социализации, что очень часто используют деструктивные 
сообщества популяризируя свои взгляды и убеждения [9].

Скрытный в себе человек обычно является сторонним наблюдателем обще-
ственных отношений, он, как правило, большую часть времени проводит в соци-
альных сетях и значительную роль в такой ситуации играет контент, с которым 
он сталкивается. 

Как правило, это бывает контент с информацией деструктивного толка, 
и в совокупности это приводит к необратимым последствиям, так как влияние 
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и психологическое воздействие этих сообществ очень велико. Примером явля-
ется деятельность в социальных сетях различных групп смерти, которых насчи-
тывается больше десяти видов. 

К таким сообществам относятся колумбайн-сообщества, фан-арты, фанфики, 
скулшутинг и появившиеся в последнее время и набирающие популярность 
«игры», которые называют еще «группы смерти».

К группам смерти относятся «Тихий дом», «Море китов», f57. Обычно 
«группы смерти» как правило, размещены в интернете и обычно эти группы 
бывают закрытые. Особую популярность такие группы набирают на платформе 
«ВКонтакте». Суть этих игр такова: вовлечь участников в игру, на протяжении 
определенного времени участник получает задания, итогом которых является 
суицид [2]. 

Начало игры почти у всех одинаковое – человек у себя на странице, т.е. 
в социальных сетях выкладывает хэштег группы, куда хочет войти, это делается 
для связи с куратором. Лишь после этого он становится участником такого сооб-
щества и получает задания разного характера. В случае невыполнения участник 
группы подвергается оскорблениям и унижениям, которые могут проявляться 
в виде шантажа, иногда угрожают физической расправой. 

Как противодействие этим группам, появилось новое течение, называемое 
движением «инсайдеров». К этому движению относятся люди, которые внедря-
ются в группы смерти, и начинают отговаривать подростков от необдуманных 
действий. Очень часто инсайдеры придумывают себе никнеймы, созвучные 
с никнеймами группы риска, чтобы не вызвать подозрений со стороны курато-
ров деструктивных сообществ.

Несколько лет назад в «Новой газете» появилось целое расследование отно-
сительно деструктивных сообществ, в котором говорилось о смерти 130 под-
ростков. Несмотря на проведенное расследование цели администраторов групп 
смерти остались неясными, а само расследование получило широкую огласку 
в обществе [6]. Вслед за выходом этой статьи были проведены проверки, назна-
ченные Следственным комитетом, благодаря которым был задержан создатель 
данного сообщества. 

На общественный резонанс откликнулась и Общественная палата РФ, была 
собрана рабочая группа по профилактике суицидов среди подростков, следом 
прошло «нулевое» чтение законопроекта о склонении к самоубийству с исполь-
зованием сети-интернет [7]. 

На заседании было предложено более жестко подойти к статье 110 УК РФ 
«Доведение до самоубийства», а социальные сети рассматривать как отягчаю-
щее обстоятельство.

Несмотря на то, что было принято ряд мер, по прошествии времени, деструк-
тивные сообщества опять получили невиданный размах. Анализируя посеща-
емость социальных сетей, можно сказать, что поисковые запросы «синий кит» 
и «тихий дом» получили внезапный рост. Администраторы популярного сайта 
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«ВКонтакте», не могут объяснить возросшую популярность, но стараются блоки-
ровать все нити, ведущие пользователей сайта к деструктивным сообществам [1. 
C. 79]. 

Государственные органы исполнительной, органы местного самоуправле-
ния, общественные организации наделены функциями, противодействующими 
негативным явлениям, существующим в обществе, но не всегда принимаемые 
меры оказываются эффективными. Недостаточная эффективность принимае-
мых мер объясняется тем, что отсутствует своевременное реагирование на слу-
чай втягивания несовершеннолетних в антиобщественную деятельность. 

Профилактика преступной деятельности несовершеннолетних возложена 
на тех лица, кто должен заботиться о детях и воспитывать их. Правоохранительные 
органы советуют родителям, опекунам, близким родственникам постоянно 
отслеживать информацию, которую размещают в сетях несовершеннолетние 
с целью предотвращения совершения суицида [5. C. 138].

Назревшая в обществе угроза, в лице создаваемых деструктивных сообществ, 
реально представляющих угрозу молодежи и подросткам, выдвигает на первый 
план вопросы противодействия таким сообществам, что должно быть пропи-
сано на законодательном уровне. Противодействие может выражаться в виде 
профилактической работы с подписчиками деструктивных групп, а также 
в тотальном регулировании информации администраторами социальных 
сетей. Одновременно с ужесточением законодательства пришло осознание того, 
что необходимо развивать методы превентивного воздействия. В этой связи воз-
никла потребность в разработке средств и принципов выявления деструктивной 
информации в различных проявлениях.

Например «ВКонтакте», которая на данный момент является одной из попу-
лярных сетей в интернете, не должна размещать информацию деструктивного 
характера. В противном случае ее можно закрыть, как контент, несущий угрозу 
национальной безопасности, тоже самое касается и других социальных сетей 
популярных среди молодежи [8].

Ситуация усложняется тем, что раньше, когда не было интернета взаимо-
отношения источника информации и аудитории были односторонние, так 
как вся подаваемая аудитории информация проходила через регламентирую-
щие органы, то сейчас обстановка в эпоху социальных сетей, когда каждый ранее 
пассивный пользователь превращается в активного, т.е. может подавать любую 
информацию через свои социальные сети, взаимоотношения, как и ситуация 
становятся совершенно другими. Очевидно, что появилось больше возможно-
стей использования молодежи для совершения террористических актов, об этом 
свидетельствуют исследования деструктивных сообществ, проведенные анали-
тиками. Например, организаторы и кураторы запрещенной в нашей стране орга-
низации ИГ (Исламское государство), набирают в свои ряды подростков, которые 
могут несколько раз засветиться на сайте групп смерти, так как они уже бывают 
психологически подготовлены к убийству [3; 4].
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Российская Федерация является многонациональным государством, поэ-
тому во всех ее субъектах должны быть разные методы решения подобных про-
блем. Это связано с культурой каждого этноса, с ее менталитетом, положением 
региона в стране. И методы, применяемые в Центральном Федеральном округе, 
будут абсолютно неприемлемы для Северо-Кавказского Федерального округа.

Однако главной проблемой, требующей решения, остается проблема распоз-
навания пользователя, которая требует более детального подхода, и должна при-
меняться на всем Интернетовском пространстве. Но такого пока в Российском 
законодательстве не предусмотрено, так как среди парламентариев не суще-
ствует единого мнения насчет степени вмешательства государства в эту область, 
а также это не предусмотрено на техническом уровне.

В этих условиях целесообразно всестороннее и многоуровневое изучение 
зарубежного опыта, как положительного, так и отрицательного, потому что наз-
рела необходимость следить за событиями и решениями других стран и меж-
дународных организаций в области информационной безопасности, так как это 
уже касается национальной безопасности нашей с вами страны.
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The article examines the main factors and conditions for the formation of destructive com-
munities on the Internet and the features of their transformation at the present stage. The mech-
anisms of influence and penetration into society have been revealed. Ways to counteract the 
influence of destructive communities on the Internet are proposed. The main determinants of 
the involvement of young people in the activities of such organizations are described, as well as 
the vectors of preventive activities are identified, the purpose of which is the timely identifica-
tion of persons, especially minors, belonging to «risk groups» in order to prevent and suppress 
their deviant behavior.
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