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Статья посвящена исследованию современной российской и между-
народной практикам криптографической защиты информации в системе 
электронного правительства. В данной статье рассмотрены основные 
направления работы государственной информационной системы (ГИС), 
реализуемой в рамках проекта «Цифровое правительство» и предложена 
возможность использования биометрии, как дополнения к степени надеж-
ности криптографической защиты информации. 

Ключевые слова: электронное правительство, система идентифика-
ции и аутентификации, управленческая информация, криптографическая 
защита информации, биометрия, цифровизация. 

Темп роста цифровизации, которая интегрируется фактически во все 
процессы жизнедеятельности в стране, отразился и на развитии информа-
ционных систем в области государственного управления. Именно в данной 
сфере процессы информатизации и цифровизации аккумулируются наибо-
лее быстро. Это позволяет значительно упростить процесс взаимодействия 
государственной власти и населения, а также обработки поступающих до-
кументов в систему органов государственной власти, тем самым значитель-
но повышая и ускоряя процесс оказания государственных услуг.

Информатизация затронула все без исключения ведомства страны, в со-
вокупности представляя собой единую площадку «Электронное правитель-
ство». Именно благодаря действиям ЭП производится обмен информацией 
между отдельными ведомствами страны, а также формируются потоки вхо-
дящей и исходящей информации от разных зарубежных стран.
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По состоянию на 2021 год, ГИС включает в себя более 300 ключевых 
функциональных сервисов, включая такие как [3]: 

•	 Единая архитектура государственных данных; 
•	 Цифровая трансформация органов и организаций прокуратуры Рос-

сийской Федерации; 
•	 Федеральная государственная информационная система «Единая инфор-

мационная система управления кадровым составом государственной граждан-
ской службы Российской Федерации» (ФГИС ЕИСУ КС, единая система).

Цель цифровой трансформации органов власти заключается в повы-
шении эффективности их деятельности, определении условий реализации 
всех функций, формирование цифровой инфраструктуры в государственной 
среде и повышение ее информационной безопасности.

Стоит отметить, что цифровая трансформация органов власти позволяет 
обеспечить всем ведомствам готовность быстрого реагирования в услови-
ях меняющейся общественно-политической и экономической ситуации, что 
связанно с переходом к цифровой экономике и развитием информационного 
пространства.

Также цифровая трансформация нацелена на формирование единой сер-
висной модели государственной власти страны, способствующей развитию 
свободного и безопасного взаимодействия органов с гражданами, инсти-
тутами гражданского общества, представителями государственной власти 
и местного самоуправления.

Наиболее приоритетные направления развития ИС государственного 
управления систематизированы в таблице 1 [6].

Указанные цели достигаются посредством использования информаци-
онно-технических инструментов, работающих в условиях цифровой среды. 
При этом в деятельность государственных ведомств начинают внедряться 
все более новые и модернизированные информационные системы, среди 
которых перспективное место принадлежит автоматизированным базам 
данных, например, по преступникам либо гражданам, отбывающим услов-
ное наказание, вышедшим из мест заключения и т.п.

Успешно функционирующая информационная система в государствен-
ном управлении состоит из следующих активных информационных процес-
сов (рисунок 1) [8]. 

Таким образом, эволюция информационного обеспечения в среде госу-
дарственного управления в России позволила сформировать эффективный 
процесс выполнения управленческих функций государственными служа-
щими, представляющий взаимосвязанный и взаимозависимый информаци-
онный комплекс работ, обеспечивающей успешное разрешение управленче-
ских проблем. Возрастающая важность информационного взаимодействия 
приводит к встраиванию информационной функции во все виды управ-
ленческой деятельности, что свидетельствует о том, что информационное 
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Таблица 1 
Наиболее приоритетные направления цифровой  

трансформации государственного управления

Приоритетное 
направление Цель Методы достижения

Высокотехноло-
гичный надзор

формирование единой 
безопасной цифровой 
платформы, необходи-
мой для обеспечения 
электронного взаимо-
действия всех уровней 
власти между собой  
и с другими органами.

совершенствование правового и методического 
обеспечения автоматизированной оценки дея-
тельности органов государственной власти;
рост эффективности процесса управления; 
усиление активности оперативности реагиро-
вания представителей государственной власти 
на нарушения закона, устранение причин и 
условий, им способствующих;
снижение времени реагирования на обраще-
ния, поступающие от населения;
обеспечение своевременности и объективно-
сти информации о всех экономических фактах 
в РФ; рост обоснованности решений в ис-
полнении функций с использованием методов 
автоматизированного выявления. 

Цифровая 
инфраструктура

рост качества электрон-
ного взаимодействия 
государственной власти 
всех уровней с гражда-
нами, государственны-
ми органами посред-
ством создания мак-
симально безопасной 
высокотехнологичной 
цифровой среды.

полная оптимизация и цифровизация процес-
сов внутренней и межведомственной деятель-
ности государственной власти;
модернизация правовых, нормативно-тех-
нических основ разработки, эксплуатации и 
развития создаваемых компонентов цифровой 
среды государственной власти;
развитие устойчивой и безопасной информа-
ционно-телекоммуникационной инфраструк-
туры, внедрение «сквозных» технологий и 
использование технологий обработки данных, 
единой облачной платформы, защита сети 
связи и передачи данных; 
использование СМЭВ, МЭДО, интегрирован-
ной сети передачи данных;
разработка системы управления нормативно-
справочной информацией и мастер-данными 
прокуратуры на всем жизненном цикле их 
деятельности;
разработка единых требований и модели не-
прерывного повышения квалификации со-
трудников государственных учреждений, ис-
пользование дистанционных образовательных 
технологий, в вопросах реализации полно-
мочий, оптимизации процессов подготовки 
и принятия решений в условиях цифровой 
среды.
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Среда доверия

обеспечение всесторон-
ней правовой защиты 
интересов граждан, 
представителей бизнеса 
и интересов государства 
при взаимодействии с 
ними в обновленной 
цифровой среде. 

формирование единой цифровой среды дове-
рия экосистемы государственной власти;
формирование прозрачной среды взаимодей-
ствия с гражданами, организациями и обще-
ством, позволяющей применять современные 
и перспективные каналы коммуникаций;
интеграция в деятельность прокуратуры 
механизмов мониторинга и роста удовлетво-
рённости граждан степенью защищенности 
конституционных прав и свобод 
повышение открытости, доступности и до-
стоверности данных на основе внедрения и 
предоставления современных цифровых сер-
висов;
усиление прозрачности информационного со-
провождения надзорной деятельности с при-
менением принципа обеспечения законности;
рост уровня общего доверия граждан к дея-
тельности государственной власти.

Рисунок 1. Процессы информационной системы государства

обеспечение превращается в условие эффективности деятельности госу-
дарственных и муниципальных органов. Реализация этой функции также 
позволит прояснить цели общества и разработать государственную полити-
ку в контексте появления качественно новой социальной системы, главной 
ценностью которой являются информация и знания, а также повысить эф-
фективность государственного управления.

Однако проблема цифровизации и информатизации государственных 
ведомств состоит в возможности их уязвимости, что становится все более 
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угрожающим в век развития киберпреступности. К тому же пандемия коро-
навируса заставила практически все государственные службы срочно пере-
йти на удаленную работу и пересмотреть подходы к безопасности.

В этих условиях начинают активно применяются новые средства защи-
ты информации. При этом все более часто используются средства крипто-
графии.

Поясним, что СКЗИ (средство криптографической защиты информа-
ции) представляет собой некую программу или устройство, позволяющее 
шифровать документы, генерируя при этом электронную цифровую под-
пись (ЭЦП) при помощи ключа электронной подписи, который подобрать 
вручную нереально. Этим обеспечивается надежная защита информации. 
Однако познания современных хакеров настолько усовершенствовались, 
что даже электронные цифровые подписи стали взламываться, а злоумыш-
ленники получать доступ к необходимой им информации. В этих условиях 
криптографические формы защиты дополняются средствами биометри-
ческой идентификации и аутентификации данных. Данный тренд активно 
используется в зарубежных странах. Позитивен опыт Китая [1]. Вся при-
надлежащая государству конфиденциальная информация, передающаяся 
сетями передачи данных, а также все информационные системы, хранящие 
такие данные, используют алгоритмы базовой и общепринятой криптогра-
фии. При возникновении рисков, относящихся к используемым для этого 
алгоритмам, должны быть приняты незамедлительные меры. Закон пред-
усматривает организацию строгого контроля за тем, как соблюдается поло-
женный режим криптозащиты данных (контроль за соблюдением регламен-
тов в КНР поставлен строго, с начала этого года за упущения уже наказаны 
383 тысячи чиновников) [9].

Кроме верификации при физическом контроле доступа, распознавание 
лиц успешно заменяет пароли и ПИН-коды в задачах подтверждения пла-
тежных операций или при входе в аккаунт.

Каждая биометрическая технология, по сути, является независимым 
устройством, выполняющим задачи биометрической идентификации (рас-
познавания лица или образа) на локальном уровне. Специфика любого 
подобного решения состоит в том, что они интегрируются в системы без-
опасности предприятий. Однако, зачастую при этом сталкивается с рядом 
сложностей. Примером может послужить невозможность передачи запроса 
на получение статистики из аппаратного биометрического решения [5].

Данные технологии внедряются с целью проведения дополнительной 
биометрической проверки пользователей, которая позволяет минимизиро-
вать возможное мошенничество или нарушение внутренних правил сер-
виса, например, передачу аккаунтов одних зарегистрированных пользова-
телей другим. Помимо поиска в реальном времени, идентификация может 
применяться для ретроспективного поиска в архиве видеозаписи, напри-

Магадиев М.Ф.
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мер, при расследовании инцидента или при обнаружении VIP-персон/по-
стоянных клиентов на объектах ритейла [4]. Ключевым понятием, относя-
щимся к «связыванию» ключей шифрования и паролей с биометрическими 
параметрами субъекта данных, считается преобразователь «биометрия-
код» (ПБК). В России введена серия стандартов ГОСТ Р. 52633, которые 
определяют требования к проведению процедур обработки биометрической 
информации и нечетких биометрических образов субъекта данных. В соот-
ветствии с ГОСТ получаемая информация в области биометрии человека 
преобразуется в его длинный пароль либо ключ, используемые в дальней-
шей аутентификации пользователя [2].

Стоит отметить, что термины «биометрический пример» или «биоме-
трический образ», определенные ГОСТ Р. 52633 соответственно означают 
какой-то единичный образец биометрических данных и их совокупность. 
Однако понятие биометрического параметра зачастую путается с понятием 
признака, являющегося идентичным с позиции байесовской классифика-
ции. Поэтому, на наш взгляд, под биометрическим признаком и параметром 
биометрии в системе криптографической защиты ГИС стоит подразумевать 
некоторую величину, обладающую физическим смыслом, характеризую-
щим сам субъект. При этом, если генерируется ключ, который в той или 
иной степени отличается от составленного для субъекта, то имеет место 
ошибка 1-го рода. А ошибка 2-го рода может высветиться, если ключ, полу-
ченный из биометрических данных субъекта, в метрике расстояний по пара-
метрам оценивания близок к ключу другого субъекта настолько, что может 
быть принят за чужой ключ.

Здесь, по нашему мнению, более правильно использовать расширенный 
оператор локального бинарного шаблона (ЛБШ). Использование круговой 
окрестности и билинейной интерполяции значений интенсивностей пиксе-
лей дает возможность построить локальный бинарный шаблон с произволь-
ным набором точек P и радиусом R. Примеры такого изображения представ-
лены на рисунке 2. 

Рисунок 2. Расширенный оператор ЛБШ
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Таблица 2
Пример равномерных и не равномерных ЛБШ

ЛБШ Количество серий Равномерный
11111111 1 Да

00001111 2 Да

01110000 3 Да

11001110 4 Нет

11001001 5 Нет

Рисунок 3. Пример изображения лица и веса его областей

Рисунок 4. Пример изображения лица с вычисленными шаблонами

Магадиев М.Ф.
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Необходимо учитывать, что в классификации важную роль играет равно-
мерность ЛБШ. В их состав целесообразно включать шаблоны, которые будут 
содержать не более трех серий «0» и «1», которые представлены в таблице 2. 

Поскольку показанные ЛБШ кодируют концы линий, углы, пятна и дру-
гие особенности изображения, они позволяют довольно ощутимо эконо-
мить память, P(P-1) + 2 различных шаблонов вместо 2. 

Зная значения ЛБШ для каждого пикселя изображения, появляется воз-
можность разработки гистограммы, в которой каждому равномерному ша-
блону будет соответствовать столбец и дополнительный столбец, который 
содержит информацию по всем неравномерным шаблонам. 

Для более эффективного описания изображения лица его можно разбить 
на области и далее для каждой построить гистограмму. Принимая во вни-
мание, что изображение может состоять из m регионов, тогда гистограмма 
будет определена для каждого региона. Если взять общее количество регио-
нов равное 49, пример изображения приведен на рисунке 3. 

Затем полученные гистограммы объединяются в одну, что позволит по-
лучить информацию не только о наличии тех или иных локальных особен-
ностей, но и о месте их расположения на изображении. 

В результате получим вектор размерностью 2891 (всего 7x7 регионов 
и для каждого вычислена гистограмма 59 bin) который и будет описывать 
ключевые особенности изображение лица (рисунок 4). 

В целом при интеграции расширенного оператора локального бинарного 
шаблона, логика будет частично изменена. Если в базе ГИС зарегистрирова-
на одна персона, то вероятность ее идентификации достигает максимально-
го значения при приемлемом значении вероятности ложноположительной 
идентификации (ВЛПИ). В режиме верификации распознавание выполня-
ется с большей долей точности.

Проведение дополнительных исследований, направленных на выявле-
ние более совершенных методов компенсации изменения освещенности 
в полученных изображениях лиц, а также методов классификации позволит 
повысить надежность алгоритма и применять программные решения на его 
основе в более широкой области электронного правительства. При этом ис-
пользование международного опыта усилит эффективность данных разра-
боток и повысит степень защиты «электронного правительства» страны.

Таким образом, одним из существенных недостатков цифрового раз-
вития государственного управления является наличие рисков взлома ком-
пьютерной информации и появление доступа к личным данным населения 
со стороны третьих лиц. Для того чтобы устранить данный недостаток ис-
пользуется множество методов защиты информации, а также новых техно-
логий, в ряде которых используются криптографические инструменты, по-
зволяющие не допустить взлома государственных информационных систем. 
В этом направлении целесообразно развивать имеющиеся средства крип-

Криптографическая защита информации в системе электронного правительства: 
современная российская и международная практики
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тографической защиты ГИС, дополняя их технологиями биометрической 
идентификации и аутентификации, которая ограничивает доступ к данным 
не только при помощи ЭЦП, но и биометрическим анализом участников 
информационной системы. 
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