
МОСКВА, 2021

Научный журнал В
ы

п
у

с
к

 4
(7

3
).

 2
0

2
1

. 
Т

о
м

 1
1

Журнал «Вопросы национальных и федеративных отношений» 
включен в перечень рецензируемых научных изданий ВАК, 

в которых должны быть опубликованы
основные научные результаты на соискание ученой степени 
кандидата наук, на соискание ученой степени доктора наук 

по политическим и историческим наукам



Вячеслав Александрович 
МИХАЙЛОВ

Председатель Совета, д.и.н., профессор,  
зав. кафедрой национальных и федеративных  
отношений РАНХ и ГС при Президенте РФ

Редакционный Совет 

Рамазан Гаджимурадович 
АБДУЛАТИПОВ

д.ф.н., постоянный представитель Российской Федерации  
при Организации Исламского сотрудничества

Любовь Федоровна 
БОЛТЕНКОВА

д.ю.н., профессор РАНХ и ГС при Президенте РФ

Владимир Иванович 
ВАСИЛЕНКО

д.п.н., профессор Российской академии народного 
хозяйства и государственной службы при Президенте РФ

Владимир Александрович 
ВОЛОХ

д.п.н., профессор Государственного университета 
управления

Вадим Витальевич 
ГАЙДУК

д.п.н., профессор Башкирского государственного 
университета

Леокадия Михайловна 
ДРОБИЖЕВА

д.и.н., руководитель Центра исследования 
межнациональных отношений Института Социологии 
ФНИСЦ РАН

Владимир Юрьевич 
ЗОРИН

д.п.н., руководитель Центра по научному взаимодействию 
с общественными организациями, СМИ и органами 
государственной власти ИЭА РАН

Раушан Мусахановна 
КАНАПЬЯНОВА

д.п.н., профессор кафедры международного  
культурного сотрудничества МГИК

В. Микаэль  
КАССАЕ НЫГУСИЕ

д.и.н., профессор кафедры теории и истории 
международных отношений Российского  
университета дружбы народов

Геннадий Яковлевич 
КОЗЛОВ

д.и.н., профессор Рязанского государственного 
университета им. С.А. Есенина

Игорь Георгиевич 
КОСИКОВ

д.и.н., главный научный сотрудник Института 
этнологии и антропологии РАН

Николай Павлович 
МЕДВЕДЕВ

д.п.н., профессор Российского университета 
дружбы народов

Марина Николаевна 
МОСЕЙКИНА

д.и.н. профессор, заведующая кафедрой истории России 
Российского университета дружбы народов

Александр Данилович 
НАЗАРОВ  

д.и.н., профессор,  зам. руководителя кафедры 
по научной работе Московского авиационного института

Дарья Вячеславовна 
ПЕРКОВА

к.п.н., ответственный редактор

Александр Васильевич 
ПОНЕДЕЛКОВ

д.п.н., профессор, заведующий кафедрой политологии  
и этнополитики Южно-Российского института  
управления – филиал РАНХ и ГС при Президенте РФ

Дмитрий Егорович 
СЛИЗОВСКИЙ

д.и.н., профессор кафедры истории России Российского 
университета дружбы народов

Шукран Саидовна 
СУЛЕЙМАНОВА

д.п.н., профессор Российской академии народного хозяйства 
и государственной службы при Президенте РФ

Жибек Сапарбековна 
СЫЗДЫКОВА 

д.и.н., профессор, заведующая кафедрой стран  
Центральной Азии и Кавказа Института стран Азии  
и Африки Московского государственного университета имени  
М. В. Ломоносова, заместитель главного редактора журнала

Редакционная коллегия 
Главный редактор – СУЛЕЙМАНОВА Ш.С.,  

д.п.н., профессор РАНХиГС  

Члены ред. коллегии:
Волох В.А. (зам. главного  редактора), 

Сыздыкова Ж.С. (зам. главного редактора), 
Перкова Д.В. (ответственный редактор), 

Болтенкова Л.Ф., Дробижева Л.А.,  
Слизовский Д.Е.

© ООО «Издательство «Наука сегодня», 2021

Научный журнал

Учрежден 

ООО «Издательство  
«Наука сегодня»

ЖУРНАЛ ВКЛЮЧЕН

В ПЕРЕЧЕНЬ ВАК РФ

Журнал зарегистрирован 
Федеральной службой по надзору 
в сфере массовых коммуникаций, 

связи и охраны культурного 
наследия

Регистрационный номер  
ПИ № ФС77-47487  
от 25 ноября 2011 г.

Журнал издается ежемесячно

Журнал включен в базу РИНЦ 
(Российский индекс научного 

цитирования)

Включен в каталог  
Ulrich’s Periodicals Directory

Пятилетний импакт-фактор 
журнала: 1,006
Адрес редакции:  

115598, г. Москва, ул. Загорьевская, 
д. 10, корп. 4, цокольный этаж, 

помещение I, комната 7-1, офис 4

Тел.: (910) 463-53-42 

www.etnopolitolog.ru

E-mail: etnopolitolog@yandex.ru 

Мнение авторов может  
не совпадать с мнением редакции.  

При перепечатке ссылка  
на журнал обязательна.

Научные статьи, публикуемые  
в журнале подлежат обязательному 

рецензированию.

Ответственный редактор  
Перкова Д.В.

Компьютерная верстка

Анциферова А.С.

Подписано в печать 25.04.2021.

Формат 60×84/8. Объем 24,3. 
Печать офсетная.   
Тираж – 1000 экз.  

(1-й завод – 500 экз.)
Заказ № 113

Отпечатано в типографии  
ООО «Белый ветер»

115054, г. Москва, ул. Щипок, 28

Тел.: (495) 651-84-56



ISSN 2226-8596 (print)
12 выпусков в год и 

2 выпуска в год переводной (англ.) версии
Языки: русский, английский

http://etnopolitolog
Входит в перечень рецензируемых научных изданий ВАК РФ

Включен в каталог периодических изданий Ульрих (Ulrich’s Periodicals Directory: http://www.ulrichsweb.com)
Материалы журнала размещаются на платформе РИНЦ Российской научной электронной библиотеки, Electronic Journals 

Library Cyberleninka
Подписной индекс издания в каталоге агентства Роспечать 70114

Цели и тематика
Журнал ВОПРОСЫ НАЦИОНАЛЬНЫХ И ФЕДЕРАТИВНЫХ ОТНОШЕНИЙ – периодическое международное рецензиру-

емое на¬учное издание в области политических исследований. Журнал является международным как по составу редакцион-
ного совета и редколлегии, так и по авторам и тематике публикаций. 

Научный журнал издается с 2011 года в издательстве «Наука сегодня». С 2018 года издается переводная (англ.) версия 
журнала. С момента своего создания, журнал ориентировался на высокие научные и этические стандарта и сегодня является 
одним из ведущих политологических журналов России.

Цель журнала – способствовать научному обмену и сотрудничеству между российскими и зарубежными политологами.
Журнал предназначен для публикации результатов фундаментальных и прикладных научных исследований. Тематическая 

направленность журнала отражается в следующих постоянных рубриках: «Отечественная история, этнология и этнография», 
«История международных отношений и мировой политики», «История и философия политики», «Политические институты, 
процессы и технологии», «Политическая культура, этнополитика и идеологии», «Политические проблемы международных 
отношений и глобализации».

Формат публикаций: научные статьи, обзорные научные материалы, материалы круглых столов, научные рецензии, на-
учные сообщения, посвященные исследовательским проблемам в сфере политики и политологии.

В своей деятельности редакционный совет и редколлегия журнала руководствуется принципами, определяемыми ВАК Рос-
сии для научных журналов, в том числе: наличие института рецензирования для экспертной оценки качества научных статей; 
информационная открытость издания; наличие и соблюдение правил и этических стандартов представления рукописей авторами.

Целевой аудиторией журнала являются российские и зарубежные специалисты-политологи, а также аспиранты и магистры, 
обучающиеся по направлениям политология, государственное и муниципальное управление и международные отношения.

Журнал строго придерживается международных стандартов публикационной этики, обозначенных в документе COPE 
(Committee on Publication Ethics) http://publicationethics.org

Полные сведения о журнале и его редакционной политике, требования о подготовке и публикации статей, архив (выпуски 
с 2011 года) и дополнительная информация размещена на сайте: http://etnopolitolog.ru 

Электронный адрес: etnopolitolog@yandex.ru

ISSN 2226-8596 (print)
12 issues a year plus

2 issues a year of the translated (eng.) version
Languages: Russian and English

http://etnopolitolog
Included in the list of peer-reviewed scientific publications of the Higher Attestation Commission of the Russian Federation

Included in the Ulrich’s Periodicals Directory
Materials of the journal are placed on the RSCI platform of the Russian scientific

electronic library – Electronic Journals Library Cyberleninka
Subscription index of the journal in the Rospechat Agency catalogue is: 70114

Objectives and themes
Academic journal “Issues of National and Federative Relations” is an international peer-reviewed scientific periodical in the field of 

political studies. The journal has an international character because of the composition of its Editorial Board, its editors, its contributing 
authors and topics of its publications. 

The scientific journal is published since 2011 at the “Publishing House “Science Today”. Translated (eng.) version of the journal 
is published since 2018. Since its inception, the journal was guided by high scientific and ethical standards and today it is one of the 
leading political science journals in Russia.

The purpose of the journal is to promote scientific exchange and cooperation between Russian and foreign political scientists.
The journal is intended for the publication of the results of fundamental and applied scientific research. Thematic focus of the 

journal is reflected in the following permanent headings: “Domestic history, ethnology and ethnography”, “History of international 
relations and world politics”, “History and philosophy of politics”, “Political institutions, processes and technologies”, “Political 
culture, ethnopolitics and ideologies”, “Political problems of international relations and globalization.”

Format of publications: scientific articles, reviews, scientific materials, materials of round tables, scientific reviews, scientific 
reports devoted to research problems in the field of politics and political science.

The Editorial Board and the editors of the journal in their activities are guided by the principles defined by VAK of Russia for 
scientific journals, including: presence of the institute of peer review for the expert quality assessment of scientific articles; information 
openness of the publications; availability and compliance with the rules and ethical standards for the submission of manuscripts by 
the authors.

The target audience of the journal is Russian and foreign specialists-political scientists, as well as graduate students and masters 
in the fields of political science, state and municipal management and international relations. 

The journal strictly adheres to the international publishing standards and publication ethics identified in the COPE (Committee on 
Publication Ethics) document. http://publicationethics.org.

Full details of the journal and its editorial policy, requirements to the preparation and publication of articles, archive (issues since 
2011) and additional information are available on the website: http://etnopolitolog.ru

E-mail address: etnopolitolog@yandex.ru



1000    Вопросы НАЦИОНАЛЬНЫХ И ФЕДЕРАТИВНЫХ ОТНОШЕНИЙ • Выпуск 4(73) • 2021 • Том 11

ОТЕЧЕСТВЕННАЯ ИСТОРИЯ, ЭТНОЛОГИЯ И ЭТНОГРАФИЯ 
Гасанов М.М. Дихотомия социально-поземельных  
отношений в Дагестане во второй половине XIX века:  
зависимые категории населения и крестьянство.................................... 1006
Гусейнова А.А. Хазарский каганат  
и народы Северного Кавказа..................................................................... 1014
Пташко Т.Г., Перебейнос А.Е., Цилицкий В.С., Столбова Е.А. 
Организация массового времяпрепровождения  
Уральского населения в летний период  
(вторая половина XIX – начало XX вв.).................................................. 1023
Рогатко С.А. Развитие внутренней  
и внешней мукомольной торговли в России  
во второй половине XIX – нач. XX вв...................................................... 1033
Ильясов Л.М. Религиозные традиции чеченцев  
в древности и в средние века.................................................................... 1039
Габбасова К.Р. Театральные учреждения Башкирской  
автономной советской социалистической республики  
в годы Великой Отечественной войны (1941-1945 гг.): 
театральные кадры и кадровая политика государства............................ 1049
Титерина В.К. Крымский вопрос  
в контексте греческого проекта................................................................ 1060
Моргунов К.Г. Работа органов земского самоуправления  
по развитию народного просвещения в Таврической губернии  
в первое десятилетие земской деятельности (1866-1875 гг.)................. 1065
Масленникова В.А. «Сгубить легко, да душе каково?»:  
женщины-мужеубийцы середины XIX – начала ХХ вв.  
(на примере Таврической губернии)........................................................ 1074
Скрипников П.Н. Научно-исследовательская работа  
в медицинских вузах Западной Сибири  
в кон. 1950-х – нач. 1990-х гг.................................................................... 1081
Зайнитдинов А.Ф. Социально-экономическое развитие  
Северо-Восточной части Оренбургской губернии  
в первой половине XIX века..................................................................... 1092

ИСТОРИЯ И ТЕОРИЯ ПОЛИТИКИ
Болтенкова Л.Ф. Библия как источник права  
(часть седьмая)........................................................................................... 1099
Блинов В.В. Просвещенный традиционализм: рациональные  
аргументы в пользу духовно-философского течения мысли..................1115
Цвижба Абзагу. Мистицизм и этнокультурные традиции.....................1131

СОДЕРЖАНИЕ



Вопросы НАЦИОНАЛЬНЫХ И ФЕДЕРАТИВНЫХ ОТНОШЕНИЙ • Выпуск 4(73) • 2021 • Том 11     1001 

ПОЛИТИЧЕСКИЕ ИНСТИТУТЫ, ПРОЦЕССЫ И ТЕХНОЛОГИИ
Кончугов А.В. Теоретические аспекты  
современной модели военной безопасности России...............................1139
Магадиев М.Ф. Криптографическая защита информации  
в системе электронного правительства: современная российская  
и международная практики........................................................................1148
Крюкова Е.В. Политическая журналистика  
как фактор формирования общественного мнения.................................1158
До Тхань Ту. Особенности гражданских и политических практик  
в интернет-пространстве вьетнамских пользователей:  
результаты анализа массового опроса (2020 г.)........................................1165
Ушаков И.Н. Политические инновации  
в деятельности органов государственной власти  
на основе интернет-коммуникаций...........................................................1175
Нешков С.В. Массовые агитационно-пропагандистские  
материалы политических протестных акций 2017 г. в России...............1181

ГОСУДАРСТВЕННОЕ УПРАВЛЕНИЕ И ОТРАСЛЕВЫЕ ПОЛИТИКИ
Родионова М.Е., Назарова Н.А., Гималиев В.Г., Емелин А.А.  
Влияние пандемии COVID-19 на топливно-энергетический  
комплекс России: краткий обзор...............................................................1191

ТЕОРИЯ И ИСТОРИЯ МЕЖДУНАРОДНЫХ ОТНОШЕНИЙ  
И ВНЕШНЕЙ ПОЛИТИКИ
Анненков В.И., Моисеев А.В., Шангараев Р.Н.  
Энергетическая безопасность как фактор обеспечения  
национальной и международной безопасности.......................................1199
Рубан Л.С., Бояркина А.В. Значение концепции Си Цзиньпина 
«Сообщество единой судьбы человечества» в государственном 
регулировании и международной политике Китая................................. 1209
Курылёв К.П., Габриелян Г.Р., Фарактинова Е.Н.  
Роль и место Центральной Азии в реализации Китаем  
инициативы «Пояс и путь»....................................................................... 1219
Чмырева В.А. Контуры сотрудничества ЕАЭС  
с государствами и объединениями ЛАКБ:  
новые внешнеполитические возможности России................................. 1226
Гусейнова Б.М. К вопросу о торгово-экономических  
взаимоотношениях народов Дагестана и Азербайджана  
в XVIII – первой половине XIX вв........................................................... 1237



1002    Вопросы НАЦИОНАЛЬНЫХ И ФЕДЕРАТИВНЫХ ОТНОШЕНИЙ • Выпуск 4(73) • 2021 • Том 11

Гехт А.Б., Шикунов А.Г., Соловьева В.А., Патрушева Д.А.  
Подход А.Л. Вавина к концепции «мягкой силы».................................. 1246
Попов С.И., Шошич М. Системный кризис  
миграционной политики стран Европейского Союза  
в условиях третьей волны пандемии КОВИД-19.................................... 1254
Жетпысбаев С.К. От межэтнических конфликтов к согласию............ 1259
Шабловский В.С. Балканы во взглядах отечественных  
исследователей: от славянофилов до неоевразийцев............................. 1271
Чернышев Р.С., Рашкован А.А. Эволюция и предпосылки  
формирования проблемы кибербезопасности в международных 
отношениях: первые хакерские атаки и крупные государственные  
утечки данных в интернете....................................................................... 1280
Семибратов Е.В. Развитие системы европейской безопасности  
в годы «холодной войны»: от формирования до распада....................... 1284
Бай Сюетао. Cостав китайцев на российском  
Дальнем Востоке до Октябрьской революции........................................ 1292
Ли Цзиньян. Перспективы всестороннего  
сотрудничества между Китаем и Африкой  
в рамках инициативы «Один пояс, один путь»....................................... 1302
Темерев Д.В. Признание СССР со стороны США:  
торгово-экономический аспект................................................................. 1309
Степанов В.Р. Татары Казахстана:  
историко-культурный аспект (XIX – первая четверть XXI вв.)............. 1314
Крылова Е.Г. Роль Российской Федерации  
в решении конфликтов Закавказья........................................................... 1321
Баракат Кайс А.М., Шехада Мо Мин Т.Ф.,  
Сейфи Мустафа С.М. Роль международных и региональных  
организаций в урегулировании арабо-израильского конфликта........... 1328

СТУДЕНЧЕСКАЯ НАУКА 
Лапшин С.В. Хорватия: долгий путь к возрождению............................ 1339
Вэй Юйжуй. Влияние пандемии на развитие  
отношений Китая и других государств мира.......................................... 1349

КОНФЕРЕНЦИИ
Ишанходжаева З.Р., Кобзева О.П., Раимов Р.И.  
Алишер Навои. Сближая народы сквозь века......................................... 1356

НАШИ АВТОРЫ......................................................................................... 1363

ТРЕБОВАНИЯ К ОФОРМЛЕНИЮ РУКОПИСЕЙ................................... 1373



1280    Вопросы НАЦИОНАЛЬНЫХ И ФЕДЕРАТИВНЫХ ОТНОШЕНИЙ • Выпуск 4(73) • 2021 • Том 11

DOI 10.35775/PSI.2021.73.4.031
УДК 32.323

Р.С. ЧЕРНЫШЕВ
магистр Санкт-Петербургского 

государственного университета,
Россия, г. Санкт-Петербург

А.А. РАШКОВАН
аспирант Санкт-Петербургского 
государственного университета,

Россия, г. Санкт-Петербург

ЭВОЛЮЦИЯ И ПРЕДПОСЫЛКИ ФОРМИРОВАНИЯ 
ПРОБЛЕМЫ КИБЕРБЕЗОПАСНОСТИ 

В МЕЖДУНАРОДНЫХ ОТНОШЕНИЯХ: 
ПЕРВЫЕ ХАКЕРСКИЕ АТАКИ И КРУПНЫЕ 

ГОСУДАРСТВЕННЫЕ УТЕЧКИ ДАННЫХ  
В ИНТЕРНЕТЕ

В статье рассматривается история и предпосылки формирования про-
блемы кибербезопасности на примере первых хакерских атак и случаев круп-
ной утечки информации в интернете.

Авторами проводится анализ эволюции данной проблемы, выявляются 
закономерности и формы влияния кибератак на мировые правительствен-
ные структуры и международные отношения. По мнению авторов взлом 
компьютерных сетей становится не просто утечкой информации или по-
ражением данных того или иного ведомства, но и поводом для междуна-
родных скандалов.

В статье указывается на необходимость определения рамок влияния 
государства в области сети Интернет, выработки единого мнения, счита-
ется ли кибератака фактом нападения одной страны на другую. Данные 
проблемы все чаще находят отражение в научных трудах отечественных 
и зарубежных ученых, что говорит о положительной динамике в общеми-
ровой деятельности по разработке мер усиления кибербезопасности.

Ключевые слова: кибербезопасность, киберпространство, междуна-
родные отношения, мировая политика.

Взломы систем и компьютерных сетей имели место быть уже с момента 
их создания. Однако началом эпохи настоящих хакерских атак и крупных 
утечек данных в интернете следует считать конец XX, начало XXI в., после 
создания World Wibe Web, в начале 1990-х гг. Множество крупных финан-
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Эволюция и предпосылки формирования проблемы кибербезопасности  
в международных отношениях: первые хакерские атаки и крупные  

государственные утечки данных в интернете

совых, технологических компаний и государственных структур начинают 
активно внедрять в свою работу технологии Всемирной Паутины и начина-
ют пользоваться интернетом. Именно поэтому в этот период тема кибербе-
зопасности становится действительно актуальной, а последствия кибератак 
начинают приобретать по-настоящему разрушительный характер.

В начале 1994 года технические специалисты лабораторного комплек-
са ВВС США под названием «Римские лаборатории» на базе ВВС Гриф-
фисса в штате Нью-Йорк обнаружили, что в одной из своих компьютерных 
сетей была установлена незаконная программа прослушивания под назва-
нием «Сниффер» («Sniffer»). Данная программа использовалась хакерами 
для захвата паролей авторизованных пользователей на компьютерах. Рабо-
та лабораторного комплекса была парализована около трех недель. Рассле-
дование показало, что один из хакеров использовал прозвище «Datastream 
Cowboy». Свою деятельность он проводил через Южную Америку, чтобы 
скрыть свою деятельность, однако спецслужбы проследили его местопо-
ложение в Лондоне. Вскоре британские власти начали слежку за его теле-
фонной линией, и уже 12 мая 1994 года полиция взяла штурмом его дом, 
ожидая увидеть там организованную группировку, занимающуюся прави-
тельственным шпионажем. Однако «Datastream Cowboy» оказался 16-лет-
ним школьником, который любил взламывать американские военные объ-
екты, «потому что они были крайне незащищенными» [6]. Вместе со своим 
товарищем Куиджи («Kuji») они сумели проникнуть в десятки военных си-
стем по всей Северной Америке и Европе, включая штаб-квартиру Верхов-
ного главнокомандующего объединенными вооруженными силами НАТО 
в Европе в Монсе (Бельгия). В этом деле были подняты интересные вопро-
сы о передаче данных Американскими секретными службами британскому 
суду. Хотя данный компьютерный взлом производился без цели нанесения 
ущерба правительству США, он стал одним из первых серьезных звонков 
к необходимости обеспечения безопасности компьютерных данных воен-
ных и правительственных объектов.

Крупнейшей хакерской атакой начала 1990-х гг. на финансовый сек-
тор стало дело русского хакера Владимира Левина. В 1994 году американ-
ский банк Citibank начал тестирование новой услуги – Financial Institutions 
Citibank Case Manager [2]. Благодаря данному механизму клиенты банка, 
используя уникальные коды, получали доступ к компьютерной сети банка 
и могли переводить свои средства в другие финансовые учреждения. Летом 
того же года Левин, при участии еще шести хакеров, взломал систему за-
щиты и внедрился в сеть нью-йоркского банка. По разным данным сооб-
щается, что Левину и его команде удалось перевести на свои счета от $10 
до $12  млн. [1]. Данный инцидент заставил задуматься о компьютерной 
безопасности и банковский сектор. В частности, Citibank распространил 
в СМИ информацию о том, что банк значительно улучшил защиту своей 
компьютерной системы, а клиенты больше не потеряют деньги.



1282    Вопросы НАЦИОНАЛЬНЫХ И ФЕДЕРАТИВНЫХ ОТНОШЕНИЙ • Выпуск 4(73) • 2021 • Том 11

Чернышев Р.С., Рашкован А.А. 

В 1995 г. в сети появляется программа под названием SATAN (Security 
Administrator Tool for Analyzing Networks) [5], написанная известными экс-
пертами в области компьютерной безопасности Дэном Фармером и Вицем 
Венемой, а 5 мая 1995 г. происходит уже следующий интересный инцидент 
в области интернета. Крис Лампрехт (Chris Lamprech) aka «Minor Threat» 
становится первым человеком в истории, которому запретили пользоваться 
интернетом из-за опасения того, что будут продолжаться его дальнейшие 
преступления в интернете. В 1997 г. 15-ти летнему хакеру по имени Croatian 
удается взломать компьютеры базы ВВС США в Гуаме [3], что в очередной 
раз показывает уязвимость сетей правительственных объектов.

В этом же, 1998 году был арестован израильский подросток Эхуд Тенен-
баум, известный под именем «The Analyzer», который взломал компьютер-
ные системы, принадлежащие NASA, Пентагону, израильскому парламенту 
и др. [4]. В 2008 г. Тененбаум снова был арестован канадскими властями 
за взлом компьютерной системы финансовой компании и кражу крупной 
суммы денег.

В последующие годы количество кибератак на мировые правительствен-
ные структуры продолжает увеличиваться. Взлом компьютерных сетей 
становится не просто утечкой информации или поражением данных того 
или иного ведомства, но и поводом для международных скандалов. После 
компьютерных атак правительства стран все чаще обвиняют политических 
оппонентов в случившемся и все чаще усматривают политический подтекст 
в инциденте. Особенно остро становятся вопросы унификации терминоло-
гического аппарат, формирования единого подхода к определению таких 
терминов как «кибербезопасность» и «международное киберпростран-
ство». Необходимо определить рамки влияния государства в области сети 
Интернет, выработать мнение о том, считается ли кибератака фактом напа-
дения одной страны на другую. Данные проблемы все чаще находят отра-
жение в научных трудах отечественных и зарубежных ученых, что говорит 
о положительной динамике в общемировой деятельности по разработке мер 
усиления кибербезопасности. 
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EVOLUTION AND PREREQUISITES  
FOR THE FORMATION OF THE PROBLEM OF 

CYBERSECURITY IN INTERNATIONAL RELATIONS: 
THE FIRST HACKER ATTACKS AND MAJOR 

GOVERNMENT DATA INTERNET LEAKS 

The article examines the history and prerequisites for the formation of the cy-
bersecurity problem on the example of the first hacker attacks and cases of large 
information leaks on the Internet.

The authors analyze the evolution of this problem, identify patterns and forms 
of influence of cyberattacks on world government structures and international re-
lations. According to the authors, hacking of computer networks is not just a leak 
of information or the defeat of the data of one or another department, but also a 
pretext for international scandals. 

The article points out the need to determine the framework of the state’s influ-
ence in the field of the Internet, to develop a consensus on whether a cyberattack 
is considered the fact of an attack by one country on another. These problems are 
increasingly reflected in the scientific works of domestic and foreign scientists, 
which indicates a positive trend in global activities to develop measures to en-
hance cybersecurity.
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