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В статье рассмотрены методы по противодействию информацион-
ным операциям, применяемые российской стороной. Классифицированы 
контрмеры к иностранным информационным операциям на два типа – 
оборонительные и наступательные. Оборонительные операции включают 
перехват информационной повестки, перехват оперативной инициативы, 
отвлечение на негодный объект, информационная прививка и операции 
типа «бумеранг». К наступательным операциям относятся: киберопе-
рации, операции по коррекции восприятия и активные мероприятия спец-
служб. Анализируются также причины широкого расхождения взглядов 
американских и российских ученых на «наступательные» ИО России.

Ключевые слова: информационное противоборство, информационные 
операции, контрмеры, Россия, США, Запад.

После событий Евромайдана на Украине в 2014 году США и Россия 
перешли в открытую фазу информационного противостояния. На фоне 
СВО Коллективный Запад ведет беспрецедентно ожесточенную информа-
ционную войну против России, пользуясь абсолютным преимуществом 
в СМИ и интернет-технологиях. Так, 14 марта 2022 г. данные The Guardian 
показали, что только в кибервойне против России участвуют больше 
300 тыс. хакеров по всему миру [8]. Некоторые из хакерских групп пред-
ставляются структурами гражданского общества, но, очевидно, имеют тес-
ные организационные и идеологические связи с правительствами США 
и НАТО [1. С. 152]. В течение длительного периода информационные атаки 
США как угрожают России, так и фактически косвенно содействуют раз-
витию собственного информационного арсенала России. Так, постоянная 
фиксация на возможности того, что НАТО и США могут использовать 
платформу социальных сетей для разжигания народных волнений против 
России, породила инстинкт самозащиты путем разработки собственных 
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контрмер и включения социальных сетей в свой арсенал информационного 
противостояния.

Российские методы по противодействию ИО базируются на «двойствен-
ности» [2. P. 1256-1257] восприятия руководством страны данного фено-
мена – с одной стороны, российские военные и политические элиты рассма-
тривают развитие Интернета и, в частности, социальных сетей, как угрозу 
безопасности страны; с другой стороны, они также приняли их как потен-
циально высокоэффективное наступательное оружие с низкими затратами, 
которое может помочь России устранить дисбаланс в военных возможно-
стях между ней и США и их союзниками. Стоит отметить, что здесь т.н. 
«двойственность» не надо рассматривать как «тривиальное» выражение, 
считая, что «у всего есть две стороны». Она отражает «наступательную сто-
рону» российских подходов к противодействию ИО, на самом деле, также 
как и всей гибридной войне (ГВ), например, активно используя стратегии 
ГВ, на базе американской теории ГВ Россия развивает собственную тео-
рию ГВ и формирует в стране уникальное понимание данного феномена 
и комплексные инструменты с использованием технологий ИВ. Поэтому 
ее нельзя просто приравнять к т.н. диалектическому взгляду на проблему, 
при котором страна не обязательно активно использует стратегию гибрид-
ной войны. «Двойственность» в российских подхода как ГВ, так и к ИО отра-
жает «искусство наступательной обороны» [7], это отличительный характер 
российского подхода от других стран. Например, хотя соцсети являются 
как угрозой, так и возможностью для Китая (даже для любых стран), китай-
ский подход отличается «пассивной защитой» (например, заблокировать 
доступность населения к неким сайтам и информации), в то время как Россия 
активно использует их, выбирая стиль операции «бумеранг» – превратить 
оружие нападающей стороны в свое собственное. На этой основе ответные 
меры России по противодействию информационным операциям можно раз-
делить на два типа – оборонительные и наступательные.

Оборонительные контрмеры включают в себя меры по уничтожению 
или нейтрализации эффекта злонамеренных ИО противника в отношении 
своей стороны с целью защиты безопасности собственной инфраструктуры 
киберпространства и своего информационного суверенитета от посягатель-
ства. К оборонительным операциям, типология которых была подробно раз-
работана А.В. Манойло [2. P. 136-137], относятся следующие методы:

1) перехват информационной повестки – «глушить» вброс противника 
собственным инфоповодом с более резонансным эффектом в самые первые 
минуты или часы после его обнаружения (при помощи разведки или других 
источников);

2) перехват оперативной инициативы (или операции прямого дей-
ствия) – данный тип операций реализовывается также, как в операциях 
перехвата информационной повестки, но отличается в основном объектом 
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воздействия, которое прямо направлено на срыв негласных действий про-
тивника, тем самым, разрушая его план ИО;

3) отвлечение на негодный объект – это переключение внимания против-
ника на стороннюю тему с целью маскировки истинных целей и задач ИО;

4) информационные прививки – операции, предназначенные для выра-
ботки у целевых аудиторий коллективного иммунитета на негативное 
информационное воздействие (ожидаемого содержания);

5) операции «возвратного типа» (или операции класса «бумеранг») – 
информационные контроперации, рассчитанные на использование инер-
ции, набранной операцией противника (как в айкидо или тхэквондо).

Наступательные контрмеры к ИО также можно назвать превентивными 
контрмерами – то есть, на основе существующего опыта или усвоения «сиг-
нала» о потенциальном информационном нападении противника нанести 
удар на упреждение. В отлитие от вышеописанных контрмер защитного 
характера, данный тип операций носит наступательный характер (из-за 
этого его иногда называют агрессивным, об этом мы будем говорить ниже) 
и дает возможность вскрыть и пресечь враждебную деятельность на самой 
ранней стадии ее возникновения, заставить противника действовать в невы-
годных условиях. К нему можно отнести: кибероперации, операции по кор-
рекции восприятия и активные мероприятия спецслужб.

Кибероперации – это набор наступательных действий, направлен-
ных против компьютерных информационных систем, компьютерных 
сетей, инфраструктур с попыткой получить несанкционированный доступ 
к данным, функциям или другим ограниченным областям вычислительных 
систем. В соответствии с прямым объектом воздействия кибероперации 
можно разделить на три тип действий: физический, логический и семан-
тический. Физические кибероперации непосредственно воздействуют 
на компьютеры и каналы связи. Логические кибероперации направлены 
на программное обеспечение, сайты и иные технические цифровые дан-
ные. Одним из распространенных видов данных киберопераций является 
DDdoS-атака, направленная на ограничение доступа к сайтам. Внедрение 
вредоносного программного обеспечения также является наиболее исполь-
зуемым методом в данном типе операций. Семантические кибероперации 
направлены на получение персональных данных, сохраняющихся в интер-
нет-пространстве. К данному типу операций можно отнести широкий круг 
действий по несанкционированному сбору личной и секретной информа-
ции в киберпространстве, такие как взломы ящиков электронной почты, 
аккаунтов в социальных сетях, облачных хранилищ и т.д. Самыми яркими 
примерами такого типа действий можно назвать взлом электронной почты 
экс-госсекретаря США Хиллари Клинтон в 2016 году и утечки электрон-
ной почты кандидата в президенты Франции Эммануэля Макрона в 2017 
году [5]. Стоит отметить, что подобные действия чаще всего направлены 
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на осуществление психологического давления на противника и манипуля-
цию общественным мнением путем публикации полученной информации 
в кибероперациях.

Операции по коррекции восприятия – целенаправленные действия 
по улучшению имиджа собственной стороны и изменению восприятия целе-
вых аудиторий к определенным событиям в свою пользу. Для достижения 
данной цели принято заменять неблагоприятную информацию для своей 
стороны, как объективную, так и сфабрикованную информацию противни-
ком, новой информационной повесткой. Типичным примером по коррек-
ции восприятия можно назвать попытки США фальсифицировать историю 
Второй мировой войны, в то же время российские усилия по «переосмыс-
лению» истории также можно отнести к данной категории операций. Стоит 
отметить, что несмотря на то, что суть операций по коррекции восприя-
тия двух стран совпадает и заключается в манипуляции сознанием и оказа-
нии влияния на действия противника информационным оружием (это суть 
самой ИО), применяемые средства для достижения цели данных операций 
различны. Собственно, в американской методике по коррекции восприя-
тия, как правило, используются массовые сфабрикованные фейки, которые 
могут вызвать ажиотаж в краткосрочной перспективе, но могут также легко 
потерять свою достоверность и авторитет в случае их раскрытия аудито-
рией. В российской практике операции по коррекции восприятия реализу-
ются в основном с помощью вбросов информации, благоприятной для соб-
ственной стороны или вредной для имиджа противника, с фактическим 
основанием, хотя иногда и с умышленным умолчанием части фактов.

Третьим видом наступательных контрмер можно назвать «активные 
мероприятия» – секретные или открытые специфические операции (меро-
приятия) спецслужб, направленные на оказание влияния на обществен-
ное мнение и действия противника с целью извлечь из этих мероприятий 
выгоду, например, заставить направить действия противника в выгодное 
русло, ослабить его позицию, сорвать его замыслы и т.д. К данной кате-
гории относятся как стратегические операции, так и оперативные игры 
разведки (как это понимается в методах информационных операций США 
против России). В качестве примера использования активных мероприятий 
российской стороной можно привести возможное, по утверждению ЦРУ, 
вмешательство российской разведки в выборы США 2016 года, что, как счи-
талось в разведсообществе США, повлияло на результат выборов [4].

Когда речь идет о наступательных информационных операциях, 
наблюдаются противоположные взгляды среди российских и западных 
ученых. По словам российских ученых, российские информационные 
операции носят преимущественно оборонительный характер, в то время 
как западная литература сосредоточена на описании наступательных ИО 
России. Несмотря на это, по немногочисленным «открытым» российским 
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источникам, все-таки можно утверждать, что в Москве все же накоплен 
определенный опыт проведения наступательных ИО, в том числе в форме 
активных мероприятий (информационных контропераций). Так, типичным 
примером такого рода операций являются «Дело Диосдадо Кабельо» авгу-
ста 2019 года – операция по разоблачению агента ЦРУ в ближайшем окру-
жении Президента Венесуэлы Н. Мадуро и продолжение данного инци-
дента «Поиск крота» в ЦРУ» [3. P. 169-178]. Всего один информационный 
вброс, опубликованный российским экспертом в венесуэльском издании 
«Medium» 17 августа 2019 г., вызвал настоящую панику в ЦРУ и «эффект 
домино», который, как следствие, привел не только к провалу тщательно 
готовившихся и законспирированных тайных операций по проникновению 
в ближайшее окружение Н. Мадуро, но и к ряду неожиданных результа-
тов, нанесших США прямые потери, в том числе, в кадровом составе раз-
ведки. Так, сразу после разоблачения секретной инициативы США в опера-
ции «Дело Диосдадо Кабельо», Д. Болтон был уволен с поста помощника 
президента США по национальной безопасности. Наряду с этим, считая, 
что внутри разведсообщества США сидит «крот» (точнее, российский 
информатор), преемник Болтона Роберт О’Брайен провел в структурах 
разведсообщества «чистку», в результате чего СНБ США, аппарат дирек-
тора национальной разведки и оперативный директорат ЦРУ покинули 
несколько десятков сотрудников – в основном специалистов по Латинской 
Америке и славистов.

Схема 1. Типология контрмер России к ИО
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Основные причины широкого расхождения взглядов на «наступатель-
ные» ИО России между американскими и российскими учеными кроются 
в следующем: прежде всего, в большинстве информационных операций 
размыта граница между атакующими и защищающимися. Для достижения 
успеха в ИО требуется комбинация оборонительных и наступательных дей-
ствий, а последние позволяют защитникам составить профиль противника 
после успешной атаки на него и использовать эти знания для совершен-
ствования своей системы защиты, в данном случае первоначальный защит-
ник превратится в атакующего. К тому же, хотя удачные информационные 
операции могут обеспечить стороне-инициатору значительное преимуще-
ство перед противником, их применение остается спорным, поскольку ИО 
могут быть актом агрессии, вызывающей возможные технические и этиче-
ские последствия. Таким образом, будучи наиболее известными игроками 
в ИО на международной арене, и США, и Россия пытаются представлять 
себя жертвами, а другую сторону – агрессором с целью завоевать преи-
мущество в общественном мнении. Так, в западной версии о российских 
ИО, по собственному мнению автора, кроме некоторых необоснованных 
обвинений с политизацией собственной информации для демонизации про-
тивника, в ее фактологической части с видимо, достаточными доказатель-
ствами, не исключается возможность того, что усиление информационного 
наступления Запада вызвало адекватные ответные действия России в форме 
ИО (как оборонительных, так и наступательных). Ведь США по-прежнему 
остались мировым лидером в области ИКТ, владея абсолютной инициати-
вой в ведении информационной войны. Таким образом, западный нарратив 
типа ведения Россией «экспансивных» и «агрессивных» информационных 
операций после 2014 года можно понять – с некоторой долей скепсиса; 
однако он в большой степени игнорирует или преднамеренно скрывает 
предпосылки и контекст активности ИО России. Более того, исходя из своих 
собственных политических позиций и желаемых политических целей, 
западные ученые пришли к совершенно противоположным, даже искажен-
ным выводам о природе событий, чем российские, рассматривая «активные 
ответные меры» (по мнению российских ученых) как агрессивную инфор-
мационную войну. Такой контраст нетрудно заметить – после всего, между 
Россией и Западом давно существует непримиримый (пусть и временно 
смягченный) конфликт.
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The article reveals methods to counter information operations and their 
application by the Russian side. It classifies responses to information operations 
into two types – defensive and offensive operations. The former includes inter-
ception of information agenda, interception of operational initiative, diversion 
to an unfit object, information grafting and boomerang-type operations, while 
the latter includes cyber operations, perception correction operations and active 
intelligence activities. The reasons for the wide divergence of views on Russia's 
“offensive” IOs between American and Russian academics are also analyzed.
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