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РОССИЯ И ЕС:  
«КИБЕРСОТРУДНИЧЕСТВО»  

ИЛИ «КИБЕРПРОТИВОБОРСТВО»?

В статье рассматриваются особенности российского и европейско-
го подходов к проблемам международной информационной безопасности, 
а также глобальные инициативы России и ЕС в данной сфере. Новизна ис-
следования заключается в попытке определить характер взаимоотноше-
ний России и Европейского Союза в киберсфере, на основе анализа таких 
параметров, как сопоставимость подходов к определению угроз, устра-
нение которых могло бы стать предметом взаимодействия, совпадение 
базовых принципов в отношении урегулирования определенной проблемы 
кибербезопасности, наличие комплементарного характера у российских 
и европейских инициатив на международной арене.

Ключевые слова: информационная безопасность РГОС, ГПЭ, правила 
ответственного поведения.

Актуальность международной информационной безопасности как 
в России, так и в Европейском Союзе не вызывает сомнений. Достаточно 
вспомнить об открытии Департамента международной информационной 
безопасности МИД России, о российских контактах по данной проблема-
тике на двустороннем и региональном уровнях, а также о российских ини-
циативах выдвигаемые в рамках ООН. Одним из достижений российской 
дипломатии на данном направлении стало принятие 31 декабря 2020 г. в ГА 
ООН российского проекта резолюции «Достижения в сфере информатиза-
ции и телекоммуникаций в контексте международной безопасности» [10].

Другим подтверждением роста внимания со стороны российского руко-
водства к международной информационной безопасности является иници-
атива В.В. Путина, которую он представил на площадке ГА ООН в октябре 
2020 г. [5], а также его выступление на Всемирном экономическом фору-
ме в Давосе в январе 2021 г. [1]. Президент РФ неоднократно подчеркивал 
необходимость стимулирования цифрового развития при одновременном 
укреплении основ технологической безопасности.
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Не менее значима тема информационной безопасности и в Европейском 
Союзе. Так, в феврале 2020 г. была принята Цифровая стратегия ЕС [17], 
а в декабре 2020 г. Европейская комиссия и Верховный представитель 
по внешним делам и политике безопасности предложили новую Киберстра-
тегию Союза [18]. Более того, осенью 2020 г. 40 стран, в том числе все стра-
ны ЕС, выдвинули инициативу CyberPoA [19], которая отражает стремление 
государств создать альтернативу российскому и американскому подходу 
по вопросам укрепления киберстабильности.

Особенность политики Европейского Союза состоит в том, что помимо 
национального уровня поддержания информационной безопасности, раз-
вивается наднациональная институциональная система. В ее основе лежит 
деятельность трех институтов – Агентства по сетевой и информационной 
безопасности ЕС (ENISA), Сети Групп реагирования на инциденты в обла-
сти компьютерной безопасности (CSIRTs Network) и Компьютерной группы 
реагирования на чрезвычайные ситуации (CERT-EU). Помимо этого, новая 
Киберстратегия предусматривает формирование общих структур энергети-
ческой и военной кибербезопасности в рамках постоянного структуриро-
ванного сотрудничества (PESCO) и рабочей группы киберразведки в соста-
ве Разведывательного центра ЕС.

Готовы ли Россия и ЕС укреплять сотрудничество во имя достижения 
общей цели – поддержания международной информационной безопасно-
сти – или же существующие разногласия свидетельствуют об углублении 
российско-европейского киберпротивоборства?

Сотрудничество подразумевает соблюдение нескольких императивов, 
основные среди которых – сопоставимость подходов к определению угроз, 
устранение которых могло бы стать предметом взаимодействия; совпа-
дение базовых принципов в отношении урегулирования определенной про-
блемы; взаимодополнение инициатив на международной арене.

Изучение стратегических документов Европейского Союза и России 
в области цифрового развития и информационной безопасности позволяет 
выявить и сравнить приоритеты ЕС и РФ на данных направлениях. Одной 
из ключевых особенностей европейского и российского подходов является 
акцент на дуалистической природе технологий, т.е. возможности как мир-
ного, так и злонамеренного их применения. В этой связи, политика в отно-
шении использования ИКТ базируется на двух группах документов: Стра-
тегия развития информационного общества РФ [12] (Стратегия цифрового 
развития ЕС [17]) и Доктрина информационной безопасности в России [4] 
(Стратегия по кибербезопасности в ЕС [18]).

В цифровых стратегиях России и ЕС особое внимание уделяется необхо-
димости укрепления цифрового потенциала в интересах граждан для того, 
чтобы не допустить «технологического порабощения» со стороны третьего 
государства. И хотя мы наблюдаем явное сходство позиций РФ и европей-
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ских стран в этом вопросе, сомнительно, что курс на импортозамещение 
технологий может стать базой для укрепления российско-европейского со-
трудничества.

Важно отметить, что российское руководство и представители ЕС осоз-
нают уязвимость информационной инфраструктуры, увеличивающуюся 
по мере углубления технологического прогресса в этих странах. Этот фено-
мен получил название «парадокс цифровой мощи». Именно поэтому парал-
лельно со стимулированием научно-технологического прогресса разраба-
тывается комплекс мер по обеспечению международной информационной 
безопасности.

Российский подход к противодействию информационным и киберугро-
зам отражен в Доктрине информационной безопасности от 05.12.2016  г. 
Одной из задач, выполнение которой позволит повысить уровень кибербе-
зопасности страны, является защита критической информационной инфра-
структуры. Как отметили в Совете безопасности РФ, за 2020 г. возросло 
количество компьютерных атак на инфраструктуру органов власти, финан-
совых учреждений и предприятий. Подобная тенденция препятствует укре-
плению киберстабильности государства [7].

Кроме этого, обострилась проблема использования ИКТ в террористи-
ческих и криминальных целях. В подтверждение этому Совет безопасности 
ссылается на российские правоохранительные органы, которые зафиксиро-
вали в 3 раза больше киберпреступлений за январь-ноябрь 2020 г. по сравне-
нию с 2018 г. [11]. Что касается случаев «сетевого экстремизма», то по срав-
нению с 2019 г. их количество увеличилось практически на 30% [11].

В дополнение к мерам по противодействию киберпреступности, прини-
маемым на национальном уровне, Россия проводит активную международ-
ную политику в этой сфере. Ее практическим воплощением стало принятие 
в декабре 2019 г. российского проекта резолюции по киберпреступности 
в рамках ГА ООН, который инициировал работу специального комитета 
по разработке юридически обязательного документа в этой области.

Среди других угроз в цифровой среде, на борьбу с которыми направлена 
политика РФ, следует выделить дестабилизацию внутриполитической ситу-
ации с помощью ИКТ, информационно-психологическое воздействие и раз-
мывание духовно-нравственных идеалов, а также рост в СМИ материалов, 
в которых содержится предвзятая оценка государственной политики Рос-
сии. И хотя наличие данного типа угроз признается Европейским Союзом, 
они служат скорее поводом для взаимных обвинений, нежели потенциаль-
ным предметом сотрудничества.

В Европейском Союзе на первый план выходят такие вызовы и угрозы, 
как уязвимость критической инфраструктуры, слабая защищенность пер-
сональных данных, применение ИКТ в военно-политических целях.

На фоне роста числа кибератак на объекты критически важной инфор-
мационной инфраструктуры во время пандемии COVID-19, Европейская 
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Комиссия совместно с Верховным представителем по внешним делам и по-
литике безопасности Жозепом Боррелем предложила расширить действие 
Директивы NIS 2016 г. (1) на сферу государственного управления, пищевой 
сектор и фармацевтическое производство.

Поводом для включения подобного положения стал взлом сети Евро-
пейского агентства лекарственных препаратов накануне предложения но-
вой Киберстратегии. В целом, по заявлению Жозепа Борреля, за 2019 г. 
количество киберинцедентов достигло 450, в частности, участились кибе-
ратаки на финансовый и энергетический секторы, а также на объекты здра-
воохранения.

Более того, выведение из строя объектов критически важной инфра-
структуры впервые завершилось человеческой смертью. В немецком городе 
Дюссельдорф в результате кибератаки на госпиталь вышла из строя реани-
мация, из-за чего врачи не смогли оказать должную медицинскую помощь 
пациентке. В итоге, женщина скончалась по дороге в другую больницу [2].

По-прежнему в ЕС пристальное внимание уделяется вопросу безопас-
ности данных Интернет-пользователей. Деятельность Союза на данном 
направлении регулируется Регламентом о защите персональных данных 
(GDPR) [16]. Данный Регламент направлен на построение региональной 
(европейской) системы по обеспечению безопасности личных данных. Не-
смотря на то, что GDPR частично применяется на территории РФ (2), рос-
сийское руководство приоритет отдает разработке договоренностей на гло-
бальном уровне.

Как и в России, в ЕС в качестве одной из киберугроз выделяется кибер-
спретупность. Однако, в отличие от России, Европейский Союз в качестве 
нормативного ориентира использует Будапештскую конвенцию по борьбе 
с киберпреступлениями 2001 г. [6]. Для России подобный подход недопу-
стим ввиду того, что в Конвенции не криминализируются киберпреступле-
ния, которые появились после 2001 г., а ведь по мере развития технологий 
мы наблюдаем экспоненциальный рост не только числа, но и типа компью-
терных атак.

Более того, Будапештская конвенция не является универсальным доку-
ментом. Россия считает необходимым заключение Конвенции о противо-
действии использованию информационно-коммуникационных технологий 
в преступных целях под эгидой ООН, которая позволила бы разработать 
механизм глобальной защиты от подобного рода преступлений. Разработка 
подобной Конвенции ведется в специальном межправительственном коми-
тете экспертов, созданном на основании Резолюции ГА ООН 2019 г. [9].

Для России наиболее неприемлемым положением новой Стратегии ЕС 
является сохранение механизма киберсанкций. Впервые киберсанкции ЕС 
были введены против России, Китая и Северной Кореи в июле 2020 г. Нов-
шеством является то, что документ предусматривает возможность приме-
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нения режима санкций в ответ на киберинцеденты на основе голосования 
квалифицированным большинством. Отказ от консенсуса подчеркивает 
стремление ЕС облегчить процедуру введения в действие киберсанкций.

Таким образом, сравнительная характеристика подходов России и ЕС 
в отношении определения и классификации информационных и киберугроз 
позволяет констатировать невыполнение первого императива эффективного 
сотрудничества. Несмотря на то, что в Российской Федерации и в Европей-
ском Союзе в целом выделяются одни и те же угрозы, отличается набор ин-
струментов, предназначенных для противодействия им. Так, возможность 
введения киберсанкий ЕС свидетельствует о конфронтационном подходе 
Союза, в то время как в России предпочтение отдается мерам сотрудниче-
ства, направленным на укрепление международной нормативной и инсти-
туциональной базы.

Еще большее сомнение вызывает следующий императив – совпадение 
базовых принципов в области обеспечения международной информаци-
онной безопасности. Камнем преткновения в данном случае становится 
принцип невмешательства во внутренние дела государств.

ЕС проводит политику, основанную на ценностях (value based policy), 
которая направлена на укрепление «нормативной силы» ЕС за счет про-
движения демократических ценностей. Подчеркнем, что их трактовка да-
ется самим Европейским Союзам, а не остается на усмотрение суверенных 
демократических государств. Такой подход демонстрирует предвзятое от-
ношение европейских стран к любому политическому режиму, который 
не вписывается в идеалы «европейской модели».

Для Европейского Союза «информационное поле» служит площадкой 
для воздействия на массовое сознание граждан. Де-факто нарушается прин-
цип суверенитета государства: происходит ограничение его полного кон-
троля над своими гражданами, и, как следствие, над территорией.

Россия признает демократические ценности. Согласно Конституции, 
РФ – это демократическое государство. В то же время, в основе российско-
го подхода лежит понимание невозможности единообразного толкования 
демократии без учета национальных особенностей. Из этого следует, что 
ни одно государство мира не уполномочено констатировать наличие угрозы 
мира и стабильности в результате нарушения демократических принципов 
другим государством.

Единственная инстанция, уполномоченная давать заключение о на-
личии угрозы мировой безопасности, а также правам и свободам челове-
ка – это Совет Безопасности ООН. Поэтому любая деятельность извне без 
санкции Совета Безопасности ООН, направленная на дискредитацию дей-
ствующего режима, в том числе посредством распространения соответству-
ющей информации, нарушает основополагающий принцип международно-
го права – гарантию невмешательства во внутренние дела.

Булва В.И.
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Итак, основной концептуальной преградой на пути выстраивания со-
трудничества между Россией и ЕС служит различное понимание понятие 
«демократии» и «угрозы демократии». Помимо этого, укреплению россий-
ско-европейского диалога по кибербезопасности препятствует открытое 
пренебрежение принципу невмешательства во внутренние дела государств 
со стороны ряда государств ЕС.

Наконец, вопросы вызывает выполнение третьего императива – взаимо-
дополняемость международных инициатив России и ЕС, ориентированных 
на укрепление информационной безопасности. Российская позиция заклю-
чается в том, что центральную роль в поддержании безопасности инфор-
мационно-коммуникационной среды должна играть Организация Объеди-
ненных Наций. Запад, в том числе и ряд стран ЕС, пытаются отодвинуть 
на второй план ООН, делегируя ряд полномочий региональным организа-
циям, либо же создавая псевдоуниверсальные площадки.

Подтверждением этому является предложенный осенью 2020 г. 40 стра-
нами, в том числе всеми странами Европейского Союза, Программа дей-
ствий по продвижению ответственного поведения государств в киберпро-
странстве (CyberPoA) [19]. По заявлению авторов программы, будет создан 
новая площадка для переговоров, которая будет учитывать опыт Группы 
правительственных экспертов (ГПЭ) и Рабочей группы открытого состава 
(РГОС). При этом, дискуссии будут проходить на базе специально сформи-
рованных тематических групп, что позволит отойти от увязки различных 
вопросов. Подобная мера должна облегчить процесс согласования и при-
нятия решений и одновременно сохранить инклюзивный характер диалога.

Россия не поддерживает разделение мандата РГОС на отдельные аспек-
ты, а саму РГОС на несколько групп, поскольку это противоречит принципу 
комплексного рассмотрения вопроса построения международной системы 
информационной безопасности. Неурегулированность по крайней мере од-
ной из проблем, связанных с поддержанием международной информацион-
ной безопасности, в результате следования сепаратному подходу сохраняет 
риск эскалации конфликта в киберпространстве.

Помимо этого, Программа дублирует достижения прошедших лет, а имен-
но – то, чего удалось добиться в ходе деятельности ГПЭ на текущий момент. 
Так, авторы данного документа заявляют, что содержательная база их плана 
действия будет основана на принятых ранее консенсусом докладов ГПЭ 2010, 
2013 и 2015 гг., а также резолюций ГА ООН, которые сохраняют действие.

Более того, среди одного из положений CyberPoA фигурирует задача 
привлечения частного сектора к диалогу по кибербезопасности. Напомним, 
что созданная на основе российского проекта резолюции «Достижения 
в сфере информатизации и телекоммуникаций в контексте международной 
безопасности» от 5 декабря 2018 г. [8]. Рабочая группа открытого состава 
открыта не только для правительственных экспертов, но и для представите-
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лей бизнеса, НПО и академического сообщества. При этом, особенностью 
РГОС является то, что работа группы позволяет пользоваться преимуще-
ствами мультистейкхолдерного подхода и одновременно сохранять за ООН 
центральную роль в принятии решений.

Выводы, сделанные на основании изучения инициативы CyberPoA, 
отнюдь не означают, что данная Программа лишена перспективных идей. 
К примеру, актуальной представляется предложение по разработке механиз-
ма имплементации договоренностей и системы мониторинга выполнения 
ранее выработанных рекомендаций в области международной информаци-
онной безопасности. Однако для реализации данного положения создавать 
новые форматы диалога нецелесообразно.

Таким образом, российско-европейское взаимодействие по вопросам меж-
дународной информационной безопасности невозможно охарактеризовать как 
эффективное полномасштабное сотрудничество. На практике это отражается 
в противоречивом характере инициатив ЕС и России на международной арене, 
равно как и в различии инструментов по защите цифровой среды.

Мы являемся свидетелями углубления российско-европейского кибер-
противоборства, которое можно охарактеризовать как соперничество субъ-
ектов с целью укрепления собственного влияния и получения преимущества 
над противоборствующей стороной, а также оказания на нее деструктивного 
воздействия.

Прямым доказательством данного тезиса служит комплекс инструмен-
тов кибердипломатии (The Cyber diplomacy toolbox), набирающий популяр-
ность в ЕС [13. С. 43]. Одним из таких инструментов являются киберсанк-
ции, которые ЕС, согласно внутренним документам Союза, может вводить 
против другого государства (его граждан и/или юридических лиц) в случае 
обнаружения с их стороны злонамеренной активности в информационном 
пространстве, наносящей ущерб интересам европейских государств.

Проблема усугубляется тем, что фактически, следуя примеру США, 
некоторые европейские страны занимаются публичной аттрибуцией ки-
бератак.  Выдвигая беспочвенные обвинения в адрес России, государства 
ЕС, пытаются создать в лице России образ агрессора и легитимизировать 
введение ограничительных мер против российских физических и юриди-
ческих лиц. Достаточно вспомнить официальный повод введения Европей-
ским Союзом киберсанкций против граждан и структур РФ, Китая и КНДР 
в июле  2020 г. Россия была якобы «причастна к киберинцедентам, имев-
шим место в прошлом» [3], причем еще до существования в ЕС механиз-
ма по введению санкций за киберпреступления. Российским гражданам 
А.В. Минину, А.С. Моренецу, Е.М. Серебрякову и О.М. Сотникову вменя-
лась в вину кибератака на Организацию по запрещению химического ору-
жия (ОЗХО). Главный центр специальных технологий Главного управления 
Генерального штаба ВС РФ обвинялся в осуществлении кибератак, извест-
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ные как «NotPetya» или «EternalPetya» в июне 2017 г. против европейских 
компаний, а также кибератак против украинских сил [14].

Вместо того, чтобы предоставить запрашиваемые Министерством ино-
странных дел России доказательства причастности российских граждан 
и структур к данным киберинцидентам, ЕС предпочел сохранить молчания 
и лишь усилить жесткую риторику в СМИ. Кроме того, был проигнориро-
ван призыв российской дипломатии преступить к разработке действенных 
правил предотвращения конфликтов в киберпространстве.

Каковы же перспективы российско-европейского сотрудничества в обла-
сти информационной и кибербезопасности? Это зависит от ряда факторов. 
Во-первых, важно, чтобы у России и ЕС было общее понимание возраста-
ющего масштаба и киберугроз и, как следствие, необходимости повышения 
требований к потенциалу государств для их отражения. С учетом транс-
граничного характера данного типа угроз, становится очевидным несосто-
ятельность эгоистичного, узконационального подхода к разрешению про-
блемы. Именно поэтому на смену политике взаимных обвинений должна 
прийти практика обмена информацией о наличии киберугроз и полезным 
опытом по их устранению.

Во-вторых, не менее значимым представляется разработка стандартов 
деятельности государств в цифровом пространстве, причем ввиду слож-
ности данной тематики переговоры следует проводить поэтапно (от устра-
нения противоречий к выработке правил и норм) и на различных уровнях 
(от двустороннего формата, к обсуждению по линии Россия-ЕС). В случае 
успешного согласования подобных стандартов между Российской Федера-
цией и Европейским Союзом значительно возрастут шансы юридического 
закрепления правил ответственного поведения под эгидой ООН. Несмотря 
на то, что достижение данного результата маловероятно в ближайшем бу-
дущем, необходимо начать действовать сейчас, а не дожидаться переноса 
конфликта из киберпространства в реальную среду.

В то же время, нельзя забывать о возможных препятствиях на пути укре-
пления российско-европейского сотрудничества. Ключевые из них – не-
благоприятный общий политический фон отношений между Россией и ЕС 
и даже тенденция на ухудшение общего климата двусторонних отношений. 
Демонстративным в этом плане является итог визита Верховного предста-
вителя ЕС по внешним делам и политике безопасности Жозепа Борреля 
в Москву 5 февраля 2021 г. По возвращении в Брюссель, он заявил: «Моя 
встреча с Сергеем Лавровым показала, что Европа и Россия отдаляются 
друг от друга. Кажется, что Россия постепенно теряет связь с Европой» [15]. 
Более того, Ж. Боррель отметил, что он обсудит с министрами иностранных 
дел государств-членов ЕС дальнейшие шаги в отношении России, которые 
могут включать санкции, в том числе за нарушение прав человека [15].

Что касается российской дипломатии, ее подход кардинально отлича-
ется от европейской тактики на конфронтацию. Подобная позиция нашла 
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отражение в ответе С.В. Лаврова в ходе совместной пресс-конференции 
по итогам переговоров с Ж. Боррелем: «Силовое давление, ультиматумы, 
санкции, наказание всех, кто хочет развивать нормальные отношения, пу-
тем введения экстерриториальных рестрикций – методы и инструменты 
из колониального прошлого» [2].

Следует предусмотреть штрафные санкции за невыполнение принятых 
государством обязательств. В случае добросовестной реализации этих мер, 
появилась бы возможность устранить правовой беспредел, «анархию», ко-
торая царит в цифровом пространстве. При этом, Россия призывает сотруд-
ничать в рамках уже действующих форматов, прежде всего в рамках РГОС, 
которая получила мандат еще на 5 лет на основании российского проекта 
Резолюции, принятого ГА ООН 31 декабря 2020 г [10].

ПРИМЕЧАНИЯ:
(1) Директивы NIS 2016 г. – Директива ЕС, регулирующая вопросы, свя-

занные с защитой критически важной инфраструктуры ЕС. Директива 2016 г. 
распространяла действие на такие отрасли, как здравоохранение, банковское 
дело, питьевое водоснабжение и энергетическую инфраструктуру.

(2) GDPR применяется в России, если юридическое лицо имеет доступ 
к персональным данным лиц, которые являются гражданами стран, которые 
входят в Европейский Союз или же сама компания осуществляет свою дея-
тельность на территории такого государства.
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The article examines the features of the Russian and European approaches 
to the problems of international information security, as well as the global initia-
tives of Russia and the EU in this area. The novelty of the study lies in an attempt 
to determine the nature of relations between Russia and the European Union in 
the cybersphere based on the analysis of such parameters as the comparability 
of approaches to defining threats, the elimination of which could become the sub-
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Russian and European initiatives in the international arena.
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