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ТЕХНОЛОГИЧЕСКИЙ ТЕРРОРИЗМ:  
НОВЫЕ УГРОЗЫ

В эпоху стремительного расширения возможностей техногенной циви-
лизации для современного мира появляются как новые возможности, так 
и новые риски. Активное развитие беспилотных технологий, трехмерной 
печати, искусственного интеллекта и робототехники означает, что боль-
ше, чем когда-либо в прошлом, обычные люди могут получить доступ к ору-
жию массового насилия, ранее монополизированному государством. В этих 
условиях особенно актуальным становится стремление современного об-
щества максимально эффективно оптимизировать сферу безопасности. 
Дилемма рисков и возможностей техносферы вызывает необходимость 
мобилизации ресурсов для международного сотрудничества в выработке 
глобальной стратегии борьбы с международным терроризмом.

Ключевые слова: технологический терроризм, технотерроризм, тех-
носфера, беспилотник, искусственный интеллект.
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TECHNOLOGICAL TERRORISM:  
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In the era of rapid expansion of the possibilities of man-made civilization, 
both new opportunities and new risks appear for the modern world. The rapid 
development of unmanned technologies, three-dimensional printing, artificial in-
telligence and robotics means that more than ever in the past, ordinary people 
can gain access to weapons of mass violence previously monopolized by the state. 
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In these conditions, the desire of modern society to optimize the security sphere 
as effectively as possible becomes especially relevant. The dilemma of the risks 
and opportunities of the technosphere calls for the mobilization of resources for 
international cooperation in the development of a global strategy to combat in-
ternational terrorism.

Key words: technological terrorism, technocentrism, technosphere, the drone 
artificial intelligence.

Жизнь и деятельность современного человека протекают в условиях 
постоянного развития и совершенствования новых технологий. Но иссле-
дования в области высокотехнологичных процессов, позволяя решать жиз-
ненно важные проблемы человека и социума, одновременно порождают и 
новые угрозы. Стремительное развитие техносферы, включающей дости-
жения в различных научных направлениях, может в ближайшем будущем 
стать причиной не только позитивных, но и негативных трансформаций 
в обществе. Высокие технологии часто становятся реальной угрозой для 
человеческой цивилизации. «Проблема мировоззренческих установок не-
государственных субъектов, создающих угрозы для международного мира 
и безопасности» [1. С. 103-106] позволяет реализовать самые опасные дей-
ствия членов социума, связанных с биотерроризмом и наноиндустрией.

Технологический терроризм уже давно превратился в реальную угрозу 
человечеству. До сих пор среди ученых не существует единого подхода к его 
определению. Некоторые авторы в понятии технотерроризма объединяют 
разнообразные террористические проявления, включая биологические, хи-
мические и ядерные, поскольку они появились благодаря техническим до-
стижениям. Но, поскольку высокие технологии сами стали целью научных 
исследований, технологический терроризм следует рассматривать в каче-
стве самостоятельного вида экстремизма.

Террористические технологии продолжают обогащаться за счет исполь-
зования современных достижений науки и техники. Наибольший интерес 
для террористов представляют способы действенных результатов при мак-
симальном удалении от места преступления. Эти факторы создают допол-
нительные условия пролонгированного наказания. Особенно способствуют 
реализации назначенной цели достижения робототехники, прежде всего, 
беспилотных летательных аппаратов. Эта угроза в последнее время стала 
настолько очевидной, что заставило многие государства СНГ приступить 
к формированию своего законодательства, регламентирующего оборот бес-
пилотников, в том числе применительно к местам проведения массовых ме-
роприятий и защите критически важных объектов [3].

Некоторые международные террористические организации, в частности 
ИГИЛ (запрещенная в России террористическая организация) наращивали 
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не только технические возможности своих беспилотников, но и находили 
инновационные способы их использования. В 2017 году ИГИЛ применил 
изощренный способ террористической атаки с помощью дронов, позволив-
ший не просто использовать их для сброса боеприпасов, а точечно убивать 
своих противников. Террористы целенаправленно предоставили возмож-
ность курдским боевикам сбить заминированный беспилотник наблюдения 
и доставить его обратно на базу для проверки. Во время разборки беспи-
лотник взорвался, убив двух курдских бойцов и ранив двух французских 
солдат. В последствии ИГИЛ ежемесячно совершало более 100 запусков 
беспилотных летательных аппаратов, находя им различное применение [4].

Возможность направленного убийства с помощью дронов активно ис-
пользуется для реализации устранения политических оппонентов. 4 августа 
2018 года было осуществлено покушение на жизнь президента Венесуэлы 
Николаса Мадуро на военном параде перед тысячами гражданских лиц и во-
еннослужащих. Нападавшие использовали два коммерческих беспилотни-
ка, нагруженных небольшой камерой и взрывчаткой. В результате, ни одна 
из атак не достигла своей цели, но всему миру была продемонстрирована 
угроза беспилотников, руководимых радикалами различного толка.

Часто потенциальная опасность научных достижений в определенной 
области приводит к возникновению террористических диверсий, целью 
которых является физическое устранение инициаторов инновационных до-
стижений. Так, иранский физик-ядерщик Мохсен Фахризаде был смертель-
но ранен в провинции Тегеран 27 ноября 2020 года при помощи автоматиче-
ского стрелкового оружия, управляемого через спутник. Ученый руководил 
организацией исследований и инноваций при минобороны Ирана и зани-
мался, в основном, вопросами обороны против ядерного удара по стране. 
На сегодняшний день доказано, что Фахризаде был убит именно при помо-
щи электронного оборудования, а убийцы не присутствовали на месте пре-
ступления. Агентство Fars сообщало, что ученого расстреляли с расстояния 
150 м из управлявшегося дистанционно оружия на автомобиле Nissan [6].

Но технологический терроризм не ограничивается только средствами 
прямого уничтожения противника. В арсенале террористов XXI века ши-
роко распространена тактика расширения плацдарма устрашения. Особого 
внимания заслуживает использование террористами интернет-простран-
ства. Пропаганда, коммуникации активистов и вербовщиков новых членов 
радикальных организаций на анонимных форумах, демонстрация престу-
плений посредством медиа-потоков видеоданных в виде стримов – все это 
новые технологии современного терроризма, который активно осваивает 
новые пространства.

Особенную привлекательность для террористов приобретают просмо-
тры террористических актов в прямом эфире. В этом случае значимым явля-
ется факт демонстрации превосходства целой организации или отдельного 
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злоумышленника над государством. Устрашение приобретает глобальные 
масштабы. Ужас начинают испытывать не только специально выбранные 
жертвы, но и массы зрителей, имеющих доступ к просмотру. Общие эмо-
ции, испытываемые людьми, не соединенными физически описывали в сво-
их трудах еще Г. Тард в XIX веке и Дж. Лофланд в XX. Но сопереживать, еще 
не значит становиться непосредственными свидетелями происходящего. 
Прямой эфир, дающий эффект сопричастности все чаще становится атри-
бутом современного террориста. В марте 2019 года 51 человек был застре-
лен в Крайстчерче в Новой Зеландии, в результате теракта в прямом эфире, 
совершенного неонацистом. Семь месяцев спустя 9 октября 2019 года возле 
синагоги в Галле в Германии в еврейский праздник Йом-Кипур еще один 
неонацистский радикал убил двух человек и ранил еще двоих с помощью 
3D-печатного оружия. Он также транслировал свое нападение в прямом 
эфире [7]. Нападавший стрелял в своих жертв, снимая свою атаку камерой, 
прикрепленной к шлему. Он идентифицировал себя как «Анон», пользова-
тель анонимных интернет-форумов. Пользователи подобных форумов мо-
гут быть полностью анонимны, им нет необходимости регистрироваться 
или создавать учетную запись. Все это делает их идеальным местом для по-
тенциальных террористов.

Преступление, совершенное в Галле продемонстрировало каким образом 
может происходить реклама технологических новаций в онлайн-простран-
стве, используемых для уничтожения. Нападавший разместил в интернете 
перед началом преступления своеобразный манифест, в котором утверждал, 
что его главной целью было «доказать жизнеспособность импровизирован-
ного оружия» [5]. И хотя его самодельный пистолет, созданный благодаря 
доступным в интернете PDF-руководствам, заклинило во время атаки, не-
сколько человек все же успели пострадать.

Многие исследователи предупреждают, что в сочетании с легкодоступ-
ными руководствами по изготовлению, простое домашнее производство, 
такое как 3D-печать, значительно облегчает потенциальным террористам 
приобретение оружия, в том числе в странах, где существует строгий кон-
троль за оружием, например, в Германии. К тому же качество 3D-печати 
растет, техника становится все более доступной, а «эффективность» терро-
ристических актов, производящих свое собственное оружие, вероятно, еще 
больше возрастет.

Активная научная деятельность современного человека постепенно 
перемещает общественные отношения в новую высокотехнологичную ре-
альность. Это может в отдаленном будущем привести к глобальным изме-
нениям, в результате которых наноиндустрия займет лидирующие позиции 
в обществе, что неизбежно отразится на его безопасности. Новым иннова-
ционным направлением, привлекающим внимание террористов уже стала 
идея создания искусственного интеллекта. Робот-убийца, лишенный эмо-
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ций и чувства ответственности – идеальная машина для террористической 
экспансии. Подобный искусственный организм может стать совершенным 
хорошо управляемым орудием преступления. Возможность технологиче-
ского соединения биологического организма и робота находит воплощение 
в идее «киборга». «Киборг – не робот, поскольку он обрел свою личность 
как человек, и вопрос состоит в том, где и когда он может ее утратить. У ро-
бототехники другая задача – как обрести искусственному созданию само-
стоятельность и качества, аналогичные человеческим. Можно ли вдохнуть 
душу в эту штуковину иначе, чем это происходит у людей, т.е. через про-
граммирование, а не через воспитание, образование, предметное обще-
ние?» [2. С. 171-178]. И если технологический киборг пока остается фанто-
мом, то зазомбированные террористы-смертники – реалии современности.

Самой сложной проблемой, связанной с терроризмом вообще и с тех-
нологическим терроризмом, в частности, является готовность террористов 
отдать жизнь за свое дело. Кажущаяся иррациональность, заключающаяся 
в обесценивании жизни во имя эфемерной идеи приобретает вполне «ре-
альный» смысл при понимании того, что смерть террориста имеет большую 
ценность, чем его жизнь. Они действуют до конца, невзирая на препятствия, 
и представляют собой мощную угрозу, подобно механизму, по своим каче-
ствам не отличающегося от «робота-убийцы». Террорист-смертник стано-
вится своеобразным «высокоточным оружием», которым управляет самый 
совершенный регулятор – человеческий мозг. Эффективность использова-
ния подобного оружия достаточно высока. Именно по этой причине в ус-
ловиях боевых действий часто применялась технология суицидального 
терроризма, позволяющая небольшими человеческими жертвами без ис-
пользования высокотехнологичного оружия достичь желаемого результата. 
Во время Второй мировой войны японские камикадзе оказывались гораздо 
эффективнее обычной авиации ВВС и ВМС. В октябре 1983 года в резуль-
тате атаки смертников на американские и французские казармы в Бейруте 
было уничтожено 300 военнослужащих. При этом среди нападавших по-
страдали только два человека и были уничтожены два грузовика [8].

Террористы-смертники могут заменить самодвижущиеся транспортные 
средства, перевозящие автомобильные бомбы и проводящие таранные ата-
ки. В ходе последних войн в Сирии и Ираке использование смертников ста-
ло важным военным тактическим приемом. Исламисты, чаще всего, начи-
нали свои наступательные операции с атак на позиции правительственных 
войск с помощью заминированной техники. Эта практика широко исполь-
зовалась в ходе боев в Идлибе и Хаме, где «оппозиционеры» с помощью 
наполненных взрывчаткой машин, управляемых смертниками, пытались 
противостоять правительственным войскам [8].

Огромные потери и способность террористов наносить удары в любом 
месте, в любое время оказывают крайне негативное воздействие на против-
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ника. У людей создается чувство постоянной опасности и собственной не-
защищенности, разрушающее психику и привычный образ жизни. Атаки 
террористов-смертников порождают в обществе чувство постоянной опас-
ности и незащищенности органами власти.

Использование для совершения террористических атак террористов-
смертников помимо преодоления технических сложностей создают допол-
нительный стимул для поддержания фанатизма в террористической среде и 
укрепляет имидж террористов-победителей.

С этой точки зрения сама идея «искусственности» для террориста ка-
жется не столь жизнеспособной, поскольку требует много затрат, а любой 
религиозный догматик в точности повторит задуманный смертоносный ал-
горитм. Но не следует забывать, что непременным атрибутом суицидально-
го терроризма является психологический фактор. Во-первых, необходимая 
определенная идея, вдохновляющая и придающая смысл жизни и смерти 
террориста, а во-вторых, психика таких людей должна быть достаточно 
«управляемой». В эту категорию могут попадать женщины, подростки с не-
устоявшейся психикой, люди с физическими недостатками, жертвы угроз 
или наркотической зависимости. Главное – это высокая психологическая 
мотивация для совершения преступления, без которой террорист может 
стать неуправляемым. Поэтому идея контролируемой террористической 
машины не выглядит абсурдной.

***
Высокие технологии являются факторами антропологического воз-

действия на окружающую среду. Чем больших прорывов достигает чело-
вечество в рамках расширения парадигмы познания, тем более уязвимым 
становится его окружение. Развитие цивилизации неизбежно приводит 
к преобразованию действительности, изменению ее границ. В этих услови-
ях новое значение приобретает и понятие безопасности. В последнее время 
ее обеспечение практически во всех сферах общественной жизни происхо-
дит через разработку глобальной системы противостояния противоправным 
силам. Но одной из главных возможностей для создания сбалансированного 
мира является не борьба, а достижение согласования между достигшими 
высокой ступени развития техносферой и биосферой. Следует осознавать, 
что человечество составляет энергетическую коммуникационную систему и 
способно не возвыситься над природой, не поработить ее, а стать разумным 
интегратором всех функций окружающей среды. Лучше понять сущность 
человечества помогает концепция ноосферы или разумной оболочки Земли, 
созданная выдающимся русским ученым Верндадским. Глобальный проект 
развития всего человечества как целого основан на его преобразующей де-
ятельности на планете, на способности осуществить выход из состояния 
социальных катаклизмов и кризисов. Это проект, при котором и осущест-
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вляется согласованность между созданной человечеством техносферой и 
биосферой и соответствующим организованности биосферы социальным 
устройством всего человечества. Дальнейшее развитие научно-техническо-
го прогресса в этих условиях будет направлено не на создание новых видов 
оружия, а на открытие новых возможностей познания и приближения чело-
века к биосфере, с расширением ее границ для созидания. 
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